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Wesentliche Verhaltenspflichten von VT-Dienstleistern

NICcOLAS RASCHAUER/THOMAS STERN*

Abstract

Im Rahmen einer mehrteiligen Artikelserie werden zunédchst wesentliche 6ffentlich-rechtliche Eckpunkte, daran
ankniipfend einzelne zivilrechtliche Details des Regimes des TVTG, das seit 1. Jainner 2020 die Erbringung von VT-
Dienstleistungen in Liechtenstein reglementiert, beleuchtet. Im dritten Teil der Serie folgt ein Uberblick iiber we-
sentliche, aufsichtsrechtlich determinierte Verhaltenspflichten von registrierten VI-Dienstleistern.

Schlagworte
VT-Dienstleister, Pflichten, Mindestkapital, Meldepflichten, Internes Kontrollsystem, Auslagerungen, Aufzeich-
nungspflichten, Sicherungsmanagement

Rechtsquellen
I'VTG

Inhaltsiibersicht

1. ALLZEIMEINES ..ottt ettt h ettt ettt b ettt ettt ettt 254
II. MindestRapital (ATt 16 TVTIG) .....ooiiiioiiiiiiitiieiei ettt 254
1.  BezeichnuNn@SSChULZ (ATt 24 TVTIG) .oooiiiiiiiieieieie ettt 255
V. Sicherungsmanagement (ATt 25 TVTIG) ......ooiiiiiiiiiiiieiei ettt 257
V. Aufbewahrung von Unterlagen (ATt 26 TVTG) ....oocooioiiiiiieiniiieieeeet e 259
VL. Auslagerung von Aufgaben (ATt 27 TVTG) .....ococooiiiiiiiioiiiiieieeiee et 261
VII.  Meldepflichten (ATt 28 TVTG) ....oooiiiiiiiiiiieieeieet ettt 264
VIIIL.  Veroffentlichungspflichten (Art 29 TVTG) ....ccooioiiiiiiiieee et 267
IX.  Internes KOntrollSyStem (ATt 17 TVTG) ...ocococoioiiiiiiioioiiiieeieieieieeeete ettt 268
X. Exkurs: Verhaltenspflichten aus ZivilreCht ... 268
XI. Restimee 269
XII. Literatur 270
* Die in diesem Beitrag enthaltenen Meinungen repréisentieren ausschliesslich die privaten Auffassungen der Autoren, nicht aber jene

ihrer Arbeitgeber.

© Jan Sramek Verlag Aufsatz Finanzmarktrecht



254

2021

I. Allgemeines

Die Art 13—29 TVTG statuierten wesentliche Verhaltens-
pflichten, die VT-Dienstleister ab erfolgter Eintragung
in das VI-Dienstleisterregister (Art 19 Abs 3 iVm Art 23
TVTG) zu beachten haben. Diese Pflichten stellen einer-
seits, mit einzelnen Ausnahmen, Registrierungsvoraus-
setzungen dar und sind daher permanent zu erfillen.
Halt ein VT-Dienstleister beispielsweise nicht mehr das
erforderliche Mindestkapital, hat die FMA die aufrechte
Registrierung zu entziehen (Art 21 TVTG). Andererseits
handelt es sich bei den in Rede stehenden Pflichten um
zwingende gesetzliche Vorgaben,' welche die staatliche
Aufsicht tiber VI-Dienstleister erleichtern und effektuie-
ren sollen; man denke etwa an die Vorgaben fiir Ausla-
gerungen (Art 27 TVTG) oder die Meldepflichten der VI
Dienstleiter gem Art 28 TVTG. Diese Verhaltenspflichte
stecken gleichzeitig den aufsichtsrechtlichen Rahmen
fur die (zulédssige) Tatigkeit der VI-Dienstleister in Liech-
tenstein ab. Dadurch sollen die gesetzlichen Ziele (Nut-
zerschutz und Finanzmarktstabilitit) effektuiert werden.
Im Anschluss werden die wesentlichen Verhaltens-
pflichten der registrierten VI-Dienstleister gem Teil III,
Abschnitt B des TVTG erortert; ausgeklammert werden
die Vorgaben des Gesetzes betreffend Handlungsfihig-
keit, Zuverlassigkeit und fachliche Eignung, da diese
Registrierungsvoraussetzungen keine” regulatorischen
Verhaltenspflichten von VI-Dienstleistern statuieren.

II. Mindestkapital (Art 16 TVTG)

An der Spitze der Gruppe der relevanten Verhaltens-
pflichten stehen Art16 Absi1 iVm Art13 Abs1 Bst e
TVTG. Sie normieren fiir registrierte VI-Dienstleister,
die Dienstleistungen gem Art 2 Abs 1 Bst k, m, n, p und
q berufsmassig erbringen, namentlich

> Token-Emittenten,?

> VT-Schliissel-Verwahrer,

> VT-Token-Verwahrer,

> VT-Wechseldienstleister sowie
> Physische Validatoren,

die Vorgabe, dass diese Unternehmen ab Aufnahme ih-
rer Titigkeit neben dem fiir den Geschéiftsbetrieb erfor-
derlichen Kapital (zB aufgrund gesellschaftsrechtlicher

1 Beachte die strafrechtliche Absicherung dieser Pflichten durch
Art 47 Abs 2 TVTG.

2 Eine Fortbildungspflicht fiir VI-Dienstleister sieht das TVTG
beispielsweise nicht vor.

3 Token-Emittenten nach Art 12 Abs 2 TVTG, welche Token im ei-

genen Namen oder nicht berufsméssig im Namen des Auftrag-
gebers emittieren, unterstehen prinzipiell keiner Mindestkapi-
talanforderung nach TVTG (vgl Art 16 Abs 1 Bst a TVTG sowie
BuA 2019/93, 37)-
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Bestimmungen) zusdtzlich tiber ein »Mindestkapital«von
CHF 50.000-250.000, je nach Geschéftsmodell bzw Titig-
keitsumfang in verschiedener Hohe,* verfiigen miissen.’
Erbringt der VI-Dienstleister mehrere Dienstleistungen
parallel, hat er zumindest das hochste, gesetzlich voraus-
gesetzte Mindestkapital zu halten (Art 16 Abs 3 TVTG). Es
kommt zu keiner Kumulation der Anforderungen.

Grundsétzlich erfiillt »Kapital« eine Finanzierungs-
funktion, da es eine wichtige betriebswirtschaftliche
Kennzahl fiir Glaubiger zur Ermittlung der Bonitét des
VT-Dienstleisters darstellt. Es leistet auch eine Haf-
tungsfunktion, da dieses das Geschéftsrisiko des Un-
ternehmens begrenzt und damit dem Glaubigerschutz
dient.’ Dies soll laut den Gesetzesmaterialien auch
fir das »Mindestkapital« nach Art 16 TVTG gelten (arg
»Schutz des Kunden im Haftungsfall«). Zu den tendenzi-
ell entgegenlaufenden Bestimmungen nach Art 4 TVTV
sowie zur Qualitit des notwendigen Mindestkapitals s
unten im Text.

Das Mindestkapital darf zu keinem Zeitpunkt, auch
nicht in einer juristischen Sekunde (zB im Zuge einer
gesellschaftsrechtlichen »Harmonika« [Kapitalherab-
setzung mit gleichzeitiger Kapitalerh6hung]), unter-
schritten werden (Art 16 Abs 2 TVTG), da es eine Regis-
trierungsvoraussetzung darstellt. Das Mindestkapital
muss der Geschiftsleitung jederzeit uneingeschriankt
zur Verfiigung stehen, dh es muss vollinhaltlich zur
Verlustdeckung beitragen konnen und darf nicht auf
bestimmte Verbindlichkeiten zweckgebunden werden.
Auch Gewinnabfiihrungsvertrige konnen einer Anerken-
nung als Mindestkapital entgegenstehen, wenn diese
die Verlusttragung beeintriachtigen. Das Mindestkapi-
tal muss aber nicht zwingend im Inland »gehalten«wer-
den (zB bei einer Sacheinlage oder im Rahmen eines

4 Vgl Art 16 Abs 1 Bst a-e TVTG.

5 Dies gilt jedoch nicht fiir VT-Agenten, die VI-Dienstleistungen
im Namen und auf Rechnung eines ausldndischen VT-Dienst-
leisters im Inland vertreiben oder erbringen (Art 13 Abs 1a ivm
Art 2 Abs 1 Bst u TVTG). Warum es »iiberschiessend« sein soll,
wenn VT-Agenten ebenfalls angemessenes Mindestkapital
halten (so aber BuA 2020/132, 125), obwohl sie vergleichbare
Dienstleistungen (wenn auch im nicht im eigenen Namen) er-
bringen, erschliesst sich nicht. Ausldndische VI-Dienstleister,
die tiber keine feste Niederlassung in Liechtenstein verfiigen,
unterliegen ndmlich keiner Registrierungspflicht in Liechten-
stein und auch sonst keiner Haftungsregelung des TVTG. Aus-
landische VT-Dienstleister sind auch nicht verpflichtet, ihre VT-
Dienstleistungen in Liechtenstein im Wege eines VI-Agenten
zu erbringen. Die Ausnahme der VI-Agenten von der Mindest-
kapitalpflicht ist daher verfassungswidrig und verstdsst gegen
den Gleichheitssatz (Art 31 Abs 1 LV).

6 Vgl BuA 2019/54, 226 f: »In diesem Zusammenhang soll ein Grund-
vertrauen des Kunden in die Seriositit und die Nachhaltigkeit
der Geschidftstitigkeit des VI-Dienstleisters gewdhrleistet werden.
Umgekehrt soll aufgrund des geforderten Mindestkapitals der VI
Dienstleister nicht der Gefahr ausgesetzt werden, wegen eines einzel-
nen Haftungsfalls in die Zahlungsunfihigkeit resp. Uberschuldung
Zu geraten.«
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Sperrkontos nach Art 4 TVTV). Das Mindestkapital
muss geeignet sein, alle Arten von Verlusten, nicht nur
VT-immanenten (zB IT- oder sonstigen operationellen
Risiken), auszugleichen. Auch bei erhohten Betriebs-
aufwendungen (zB erhohte Compliance-Kosten oder
Mietaufwendungen) darf das Mindestkapital nicht auf-
gezehrt werden.” Fiir sonstige VI-Dienstleister gelten
die allgemeinen gesellschaftsrechtlichen Mindestkapi-
talvorgaben nach Art 122 PGR.

Die Mindestkapitalanforderungen gelten nur fiir ju-
ristische Personen. Natiirliche Personen, die VI-Dienst-
leistungen erbringen, miissen - da sie »mangels Gesell-
schaft« tiber kein Gesellschaftskapital verfiigen - eine
gleichwertige Kapitalgarantie in gleicher Hohe vorhal-
ten, zB eine Bankgarantie. Aufgrund der rein schuld-
rechtlichen Funktion einer Garantie wird die »Gleich-
wertigkeit« hier streng zu lesen sein und wohl nur
Garantien durch beaufsichtigte Unternehmen zulassen.
Eine Biirgschaft durch eine andere natiirliche Person
dirfte hier ausscheiden.

Wenn ein VI-Dienstleister ein Mindestkapital in be-
stimmter Hohe zu halten hat, ist die im Gesetz genannte
ziffernméssige, in Geld ausgedriickte Summe nicht not-
wendig in Form von Kontenguthaben (dh in Form von
Buchgeldguthaben bei EWR-Banken) zu halten (keine
Zweckbindung der Finanzierung). Es ist zuldssig, das
Mindestkapital in beliebigen Sachen oder Rechten (zB
Beteiligungen, Goldeinlagen) zu halten, die lediglich
fiir Bilanzierungszwecken etc monetir bewertet werden
(vgl auch Art 122 Abs 4 PGR?).

Betreffend die Qualitit des Mindestkapitals ist Art 4
TVTV' beachtlich. Bemerkenswert ist, dass es sich hier
formal nicht zwingend um bilanzielles Eigenkapital
handeln muss und damit die {iblichen aufsichtsrechtli-
chen Mindeststandards an Risikoabsorptionsmasse un-
terschritten werden. Mit Durchfithrung des Art 16 TVTG
(Art 13 Abs 2 TVTG) ordnet Art 4 TVTV an, dass als Nach-
weis des erforderlichen Mindestkapitals schon gelten:

a. eine aktuelle, nicht mehr als drei Monate alte Saldo-
bestitigung eines Kapitaleinzahlungs- oder Sperrkon-
tos einer Bank mit Sitz im EWR oder in der Schweiz;

oder

7 BuA 2019/93, 40f. Vgl auch BuA 2019/54, 227: »Handelt es sich
beim VT-Dienstleister um eine juristische Person, so geht Art. 16
den Vorschriften zum Mindestkapital gemdss Art. 122 Abs. 1 PGR
vor.« Dies gilt allerdings nur mit der Massgabe, dass Art 16
TVTG fiir bestimmte VI-Dienstleister tatsdchlich abweichende
Vorschriften tiber das Mindestkapital statuiert. Fiir VI-Protek-
toren gilt Art 16 TVTG zB nicht.

8 Personen- und Gesellschaftsrecht (PGR) vom 20. Januar 1926,
LGBI 1926.4.

9 BuA 2019/93, 41.

10 Verordnung vom 10. Dezember 2019 iiber Token und VT-
Dienstleister (Token- und VI-Dienstleister-Verordnung; TVTV),
LGBI 2019.349.
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b. bei einer Sacheinlage in Form von Token: 1. eine ak-
tuelle, nicht mehr als drei Monate alte Bewertung
dieser Token durch einen von der FMA anerkann-
ten Wirtschaftspriifer oder eine von der FMA aner-
kannte Wirtschaftspriifungsgesellschaft; und 2. eine
aktuelle, nicht mehr als drei Monate alte Bestiti-
gung eines registrierten VI-Schliissel- oder Token-
Verwahrers, dass der Antragsteller tatsdchlich tiber
diese Token verfiigungsberechtigt ist.

Es ist der FMA ferner nicht verwehrt, auch sonstige
»gleichwertige Biirgschaften oder Garantien« (wie etwa
Bankgarantien) als Mindestkapital zu akzeptieren.

Die Vorgaben an die Qualitit des Mindestkapitals von
VT-Dienstleistern sind insgesamt sehr milde und nicht
anndhernd mit den Qualitidtsstandards in anderen Auf-
sichtsgesetzen zu vergleichen. Auch gesellschaftsrecht-
liche Glaubigerschutzstandards erreicht Art 4 TVTV tlw
nicht. Art 4 TVTV fordert nicht einmal die Einstufung als
Eigenkapital und gibt sich sogar mit nichtbilanziellen Ver-
mogenswerten (Sperrkonto, Garantien) zufrieden. Streng
genommen muss es sich bei Mindestkapital iSd Art 16
TVTG somit nicht um Kapital nach allg. Verkehrsauffas-
sung handeln. Allerdings bleibt die Vorgabe nach Art 16
TVTG von zentraler Bedeutung, wonach die das Mindest-
kapital der Geschiftsleitung jederzeit uneingeschrinkt
(zur Verlustdeckung [!]) zur Verfiigung stehen muss. Die
Erfiillung dieser Voraussetzung ist im Falle eines reinen
Sperrkontos, dh bei ausstehender effektiver Einzahlung
als bilanzielles Eigenkapital, grundsétzlich nicht gege-
ben. Auch die sonstigen Instrumente des Mindestkapi-
tals erscheinen fiir einen effektiven Glaubigerschutz weit-
gehend ungeeignet zu sein. Spétestens bei Zweifel an der
Bonitit eines Garantiegebers (vgl Art 16 Abs 1 TVTG) kann
nicht mehr von einer Gleichwertigkeit zu Mindestkapital
ausgegangen werden. Auch die Variante der Refinanzie-
rung tiber Token erscheint nicht Glaubigerschutzfreund-
lich, da diese rein auf den Marktwert bei Einbringung
(bzw sogar drei Monate davor) abstellt und der Wert des
Tokens seitdem wertlos (zB weil illiquid) sein konnte.

III. Bezeichnungsschutz

(Art 24 TVTG)

An die Registrierung kniipft Art24 TVTG an, stellt
aber fiir sich keine Registrierungsvoraussetzung dar.
Die Norm, die dem Konsumentenschutz und damit
der Sicherheit der Kunden/Nutzer von VT-Dienstleis-
tern/VT-Dienstleistungen dient,"” berechtigt registrierte

11 Vgl auch BuA 2019/54, 262, wonach die Bestimmung einerseits
das Vertrauen der Allgemeinheit in ein funktionsfihiges Wirt-
schaftssystem und damit verkniipft die Sicherheit des Finanz-
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inlindische VT-Dienstleister, die berufsmissig VT-
Dienstleistungen gem Art2 Abs 1 Bst k-u iVm Art 12
Abs 1 TVTG erbringen, geschiitzte Bezeichnungen im
Inland zu fihren. Art 24 TVTG ergédnzt firmenrechtli-
che Vorschriften des PGR (insb Art 1011 ff) und geht ih-
nen als lex specialis vor. Soweit die Finanzmarktgesetze
vergleichbare Bestimmungen enthalten (vgl zB Art 16
BankG™), sind diese von Finanzintermediéren vorran-
gig einzuhalten.”

Ansonsten gelten fiir die Bildung und Verwendung
der Firma eines VI-Dienstleisters im Inland, unter Be-
riicksichtigung des ausldndischen Gesellschaftsstatus
bei Zweigniederlassungen ausldndischer Unternehmen
im Inland, die Vorgaben des PGR.

Art 24 TVTG untersagt, geschiitzte Bezeichnungen,
»die eine Tdtigkeit als VI-Dienstleister vermuten lassen, in
der Firma, in der Bezeichnung des Geschdftszwecks und in
der Geschdftsreklame« zu verwenden, wenn ein Unter-
nehmen nicht als VI-Dienstleister registriert ist.

Aus Systematik und Gesamtzusammenhang der Be-
stimmung ergibt sich, dass sich das Verbot lediglich auf
»weitere Bezeichnungen« (etwa in der Firma des Unter-
nehmens), nicht aber auf blosse Bezeichnungsteile (»zB
Token-«) erstreckt."* Art 24 TVTG will damit das uner-
laubte Fiihren der genannten Bezeichnungen, die einen
Konnex zu VT-Dienstleistungen aufweisen (zB Token-
Emittent, VT-Protektor), in der Firma und sonstigen
Verwendungsarten, die den Anschein erwecken konnen,
dass das Unternehmen zur Erbringung von VI-Dienst-
leistungen berechtigt sei, verhindern.

Lege non distinguente bezieht sich der Bezeich-
nungsschutz des Art 24 Abs 1 TVTG auch auf solche Be-
zeichnungen, die diese zusammengesetzt enthalten wie
zB Token- und Schliissel-Verwahrer.

Wie diese Bezeichnungen im Geschiftsverkehr ver-
wendet werden, istaus Sicht der ratio legis gleichgiiltig.”
Es ist daher irrelevant, ob eine geschiitzte Bezeichnung
im Internet, in Presseaussendungen, auf Tiirschildern
etc gebraucht werden (arg »Geschiéftsreklame«).

Nicht von Art 24 Abs 1 TVTG erfasst ist jedoch der
Fall, wenn nur eine Bezeichnung verwendet wird, in der

platzes gewéhrleisten will. Andererseits soll unlauterer Wettbe-
werb unterbunden werden: Geschiitzte Bezeichnungen sollen
nur von dazu berechtigten VI-Dienstleistern gefiihrt werden
diirfen.

12 Gesetz vom 21. Oktober 1992 {iber die Banken und Wertpapier-
firmen (Bankengesetz; BankG), LGBI 1992.108.

13 Art 24 TVTG positiviert ein Schutzgesetz iSd § 1311 ABGB (so
etwa zum vergleichbaren § 94 6 BWG 6 OGH 7 Ob 532/95, OBA
1996, 289). Dies ist mit der ratio der Bestimmung zu begriinden;
es soll gerade der redliche Geschéftsverkehr geschiitzt werden.
Daher ist ggfalls der durch das irregefiihrte Vertrauen in eine
rechtméssige Firmenwortlautfithrung erlittene Schaden zu er-
setzen.

14 So auch BuA 2019/54, 262.

15 BuA 2019/54, 262.
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ein entsprechender Wortteil enthalten ist (zB »Token«).
Dennoch wird man mit Blick auf das UWG in jedem
Einzelfall zu priifen haben, ob sich nicht aus der ver-
wendeten Bezeichnung eine Irrefithrung der beteiligten
Verkehrskreise ergeben konnte, was etwa mit Blick auf
Bezeichnungen, die zwar orthographisch nicht ident
mit den geschiitzten Begriffen sind, aber aufgrund ih-
rer graphischen und/oder phonetischen Darstellung
mit diesen verwechselt werden konnten (zB »Wechsel-
stube«).

Ebenfalls nicht von der Schutzwirkung des Art 24
TVTG umfasst sind Bezeichnungen, die neutral ge-
braucht werden (konnen) und keinen unmittelbaren
Bezug zu Art 2 Abs 1 Bst k-u TVTG (dh den regulierten
VT-Dienstleistungen) aufweisen wie etwa die Begriffe
»dezentrales Netzwerk«, »Blockchain«, »ICO«, »VT-Sys-
tem« etc. Diese Worte konnen etwa in Publikationen
wie Presseaussendungen, Interneteinschaltungen etc
problemlos verwendet werden.

Art 24 Abs 1 TVTG gestattet die Verwendung einer ge-
schiitzten Bezeichnung nicht nur in deutscher Sprache,
sondern auch von Ubersetzungen der Bezeichnungen
oder Teile derselben in anderen Sprachen (insb in Eng-
lisch). »Damit wird der Umstand beriicksichtigt, dass das
Anbieten bzw. die Nutzung von VT-Dienstleistungen generell
einen internationalen Bezug, der sich iiber den deutschen
Sprachraum hinaus erstreckt, aufweist«."”

Dienstleister, die keine Registrierungspflicht trifft,
die jedoch berechtigt VTI-Dienstleistungen erbringen
(zB Token-Emittenten, die den Schwellenwert gem
Art 12 Abs 2 TVTG nicht erreichen), diirfen geschiitzte
Bezeichnungen gem Art24 TVTG nicht in Liechten-
stein (wohl aber im Ausland) verwenden. Dasselbe gilt
fir auslindische Unternehmen ohne Zweigniederlas-
sung/Reprisentanz im Inland. Sie fallen generell nicht
unter die Privilegierung des Art 24 Abs 1 TVTG. Ihnen
ist es untersagt, geschiitzte Bezeichnungen im inldn-
dischen Geschiftsverkehr zu verwenden, wenn sie VTI-
Dienstleistungen im Inland erbringen.

Davon sind jene Dienstleister zu unterscheiden, die
unter das Ubergangsregime des Art 50 Abs 1 TVTG fielen.
Solche Unternehmen durften ihre bisherigen Bezeich-
nungen bis zum Ablauf des 31. Dezember 2020 auch
ohne Registrierung weiterverwenden (Art 50 Abs 1 Bst
aTVTG).

Das Verbot des Art 24 Abs 1 TVTG wirkt absolut. VI-
Dienstleister, die ihre Berechtigung verlieren, VI-Dienst-
leistungen im Inland zu erbringen (etwa wegen Zu-
riicklegung, Entzug der Registrierung; vgl idZ zB Art 21
TVTG), miissen ihren Firmenwortlaut bei sonstiger

16 Gesetz vom 22. Oktober 1992 gegen den unlauteren Wettbewerb
(UWG), LGBI 1992.121.
17 BuA 2019/54, 262.
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Sanktion dndern. Einen »Grundsatz der Firmenkonti-
nuitit« gibt es im Anwendungsbereich des TVTG nicht.

Verletzungen der Vorgaben des Art 24 Abs 1 TVTG
konnen nach Art 47 Abs 1 Bst b TVTG als Vergehen vom
Landgericht mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe von bis zu 360 Tagessétzen bestraft wer-
den.

Gem Art 24 Abs 2 TVTG kann die Regierung »das Nd-
here iiber den Bezeichnungsschutz mit Verordnung regeln«.
Von ihrer entsprechenden Verordnungsermichtigung
hat die Regierung bis dato keinen Gebrauch gemacht.
In der TVTV, LGBI 2019.349, finden sich derzeit keine
konkretisierenden Ausfithrungen zu Art 24 Abs 1 TVTG.

IV. Sicherungsmanagement
(Art 25 TVTG)

In Konkretisierung des Art 17 Abs 1 TVTG verpflichtet
Art 25 TVTG VT-Schliissel-Verwahrer, VI-Token-Verwah-
rer und VI-Protektoren zur Einfithrung eines umfassen-
den Sicherungsmanagements (als Bestandteil ihres IKS
gem Art 17 Abs 1 TVTG).

Diese VT-Dienstleister sind berechtigt, »digitale Ver-
mogenswerte« ihrer Kunden zu verwahren. Das Halten
von Token (Art 2 Abs 1 Bst ¢ TVTG) und VT-Schliisseln
(Art 2 Abs 1 Bst e TVTG) unterliegt fiir sich jedoch kei-
nen mit einer Einlagensicherung oder Anlegerentschi-
digung nach EAG™ Aquivalenten »Sicherungsstandardsx,
die Kunden vor Missbrauch oder Anspriichen anderer
Gldubiger eines VT-Dienstleistern etc im Krisenfall
schiitzen.

Aus diesem Grund entschloss sich der Gesetzgeber,
VT-Dienstleister, die fremde Vermoégenswerte fiir Kun-
den verwahren, analog zu Art 56¢ BankG und vergleich-
baren Regelungen zur Implementierung von addquaten
»Sicherungsmassnahmen« zu verpflichten.” Dadurch
sollen Nutzer bzw Kunden von VT-Dienstleistungen ua
auch im Konkursfall geschiitzt werden.

Adressat des Art 25 TVTG (daher der Pflicht zur Ein-
richtung eines Sicherungsmanagements) sind nur jene
registrierten und im VI-Dienstleisterregister gem Art 19
Abs 3 TVTG eingetragenen »VT-Dienstleister«, die be-
rechtigt sind, Token oder VI-Schliissel im eigenen bzw
fremden Namen zu verwahren. Gemeint sind Personen
oder Unternehmen gem Art 2 Abs 1 Bst m-o TVTG, also

> VT-Schliissel-Verwahrer,
> VT-Token-Verwahrer und

18 Gesetz vom 27. Februar 2019 {iber die Einlagensicherung und
Anlegerentschiddigung bei Banken und Wertpapierfirmen (Ein-
lagensicherungs- und Anlegerentschidigungsgesetz; EAG),
LGBI 2019.103.

19 BuA 2019/54, 264.
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> VT-Protektoren, wohl auch

> VT-Agenten, wenn sie die zuvor genannten Dienst-
leistungen fiir ausldndische VI-Dienstleister erbrin-
gen (Art 2 Abs 1 Bst u TVTG).”

Das Gesetz verpflichtet VT-Protektoren bzw VT-Token-
und Schliissel-Verwahrer, das Vermogen ihrer Kunden
von eigenen Vermogenswerten jederzeit strikt zu tren-
nen (daran kniipft auch die internen Kontrollmechanis-
men gem Art 17 Abs 1 Bst ¢, d und f TVTG an, die die ge-
nannten VT-Dienstleister zwingend einrichten miissen).”

Token bzw VT-Schliissel, die ein VT-Dienstleister auf
fremde Rechnung verwahrt, stellen sohin jeweils kraft
gesetzlicher Anordnung »Fremdvermogen« dar. Repra-
sentieren Token Finanzinstrumente iSd Anhang 2 Ab-
schnitt C BankgG, greift zudem Art 56c BankG als lex spe-
cialis ein.

Dies impliziert fiir VI-Dienstleister iS einer (gem
Art 47 Abs 2 Bst e TVTG) sanktionsbewehrten Verhaltens-
pflicht nicht nur ein Vermengungsverbot mit »Eigenver-
mogen« (zB in einem Sammelbestand ohne jederzeitige
Zuordnungsmoglichkeit), sondern auch, Fremdvermo-
gen ohne anerkennenswerten Rechtsgrund zum Gegen-
stand von Transaktionen (zB Verpfandung des Token ei-
nes Kunden) zu machen.

Aus Art 25 TVTG folgt aber nicht, dass VT-Dienst-
leister Token oder VT-Schliissel ihrer Kunden jeweils
fiir sich getrennt verwahren miissten - eine Sammel-
verwahrung wird durch das Gesetz nicht ausgeschlos-
sen, solange eine eindeutige Zuordnung einzelner Ver-
mogenswerte zum einzelnen Rechtsinhaber (zB durch
entsprechende VI-Schliissel) moglich bleibt. Wohl aber
sollte solch ein Vorgang mit den jeweiligen Kunden im
Einzelfall zivilrechtlich abgestimmt sein.

Kunden, die Rechte an Token bzw VT-Schliisseln in-
nehaben, kommt

> im Rechtssicherungsverfahren (Art 270 ff EO*),
> bei der Zwangsvollstreckung {iber VT-Dienstleister
(vgl zB Art 119 ff LVG™),

20 UE nimmt Art 13 Abs 1a TVTG VT-Agenten zwar von der Pflicht
aus, ein angemessenes internes Kontrollsystem zu errichten;
allerdings ist diese Ausnahme nicht absolut. Der VT-Agent un-
terliegt jedenfalls den Sicherungsanforderungen des Art 25
TVTG. Jedenfalls ldsst der gesetzliche Wortlaut des Art 25 TVTG,
gemessen an Art 13 und Art 17 TVTG, keine andere Deutung zu.
Ansonsten hitte der Gesetzgeber eine Ausnahme von Art 25
TVTG fiir VI-Agenten explizit anordnen miissen.

21 Fiir VI-Agenten gilt uE eine gleichgelagerte Pflicht. Wenn nam-
lich die Sicherungsanordnung gem Art 25 TVTG greifen soll,
miissen sie wohl auch die darauf bezogenen Pflichten gem
Art 17 TVTG zumindest sinngemiss einhalten.

22, Gesetz vom 24. November 1971 {iber das Exekutions- und Rechts-
sicherungsverfahren (Exekutionsordnung; EO), LGBI 1971.32.2.

23 Gesetz vom 21. April 1922 {iber die allgemeine Landesverwal-
tungspflege, LGBl 1922.24.
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> im Nachlassvertragsverfahren gem NVG bzw in Ver-
fahren gem Art 88f I0** und
> im Konkursfall des VI-Dienstleisters

ein gesetzlicher Aussonderungsanspruch gegen den VI-
Dienstleister bzw seinen Rechtsnachfolger zu (vgl auch
Art 25 Abs 4 TVTG iVm Art 41 10 bzw Art 20 EO) und je-
weils beim Landgericht geltend zu machen.

Dieser Anspruch der Kunden ist allerdings nur re-
lativ ausgestaltet, steht er doch nach Art 25 Abs 1 bzw
Abs 2 TVTG jeweils unter dem »Vorbehalt sdmtlicher An-
spriiche des VI-Dienstleisters gegeniiber dem Kunden.«
Dem VT-Dienstleister steht daher ein (einseitiges) Auf-
rechnungsrecht gegeniiber seinen Kunden zu (§ 1438
ABGB™); ein Aufrechnungsverbot besteht nur nach
Massgabe der §§ 1439 ff ABGB.

Treuhinderisch oder im Namen des Kunden gehal-
tene Token bzw VT-Schliissel erhalten gesetzlich durch
Art 25 Abs 1 bzw Abs 2 TVTG eine qualifizierte Sonder-
stellung zugewiesen und fallen nicht unter die Konkurs-
masse eines VI-Dienstleisters. Gleichsam konnen sie
nicht Gegenstand eines Rechtssicherungs- bzw Zwangs-
vollstreckungs- oder Nachlassvertragsverfahrens tiber
das Vermogen des VT-Dienstleisters sein.”

Betroffene VT-Dienstleister haben angemessene
technisch-organisatorische Vorkehrungen zu treffen,
um das Risiko, dass fremde Vermogenswerte ihrer Kun-
den oder die damit verbundenen Rechte aufgrund einer
missbrauchlichen Verwendung der Vermogenswerte
oder aufgrund von Betrug, schlechter Verwaltung, un-
zureichender Aufzeichnungen oder Fahrléssigkeit verlo-
ren gehen oder geschmalert werden, so gering wie mog-
lich zu halten (vgl daran ankniipfend Art 17 Abs 1 Bst c,
d und f TVTG betreffend das IKS der VI-Dienstleister).

Erfasste VI-Dienstleister sind daher zur Etablierung
eines umfassenden betrieblichen Sicherungsmanage-
ments betreffend Token bzw VT-Schliissel verpflichtet,
wenn sie diese auf fremde Rechnung verwahren. Wie
VT-Dienstleister dieser Verhaltenspflicht nachkommen,
bleibt ihnen nach Massgabe des Proportionalitits-
grundsatzes selbst tiberlassen; sie miissen jedoch gem
Art 25 Abs 3 TVTG auf Nachfrage der FMA erldutern kon-
nen, welche Massnahmen sie implementiert haben bzw
wie sie Risiken managen. Dieses Sicherungskonzept ist
zu verschriftlichen bzw zu dokumentieren (Art 26 Abs 1
TVTG).

Aus dem Gesetz lassen sich bei systematisch-teleo-
logischer Auslegung jedoch folgende Eckpunkte betref-
fend Sicherungsmanagement ableiten:

24 Gesetz vom 17. Juli 1973 tiber das Insolvenzverfahren (Insolven-
zordnung; 10), LGBl 1973.45.2.

25 Allgemeines biirgerliches Gesetzbuch vom 1. Juni 1811,
LGBl 1003.1.

26 Vgl auch BuA 2019/54, 264.
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> Zwingende getrennte Verwahrung von Eigenvermo-
gen des Dienstleisters und von Fremdvermogen, zB
in mehreren separaten Wallets (wenn der VI-Dienst-
leister die Verwahrung selbst vornimmt).

> Alternativ: Auslagerung eines Teiles der zu verwah-
renden fremden Vermogenswerte auf qualifizierte
externe VT-Dienstleister (Art 27 TVTG) zwecks Ri-
sikostreuung (dhnlich der Verwahrstellenfunktion
nach BankG).

> Abschluss von Vereinbarungen mit Kunden, wenn
ihre fremden Vermoégenswerte gesammelt mit an-
deren fremden Vermogenswerten verwahrt und ver-
waltet werden sollen (letztere miissen dem zustim-
men);

> Fiihrung von aktuellen und vollstindigen Aufzeich-
nungen (Art 26 Abs 1 TVTG), die eine exakte und je-
derzeitige Zuordnung der fremden Vermogenswerte
zu den einzelnen berechtigten Kunden ermdoglichen;

> Implementierung von technischen Sicherungsmass-
nahmen nach dem anerkannten Stand der Technik
(die Pflicht dazu kann sich schon aus den Art 24 ff
DSGVO™ ergeben);

> Implementierung von Prozessen, die eine Verwen-
dung von Fremdvermdégen nur unter bestimmten
Bedingungen - die mit dem Kunden abgestimmt
sind - ermoglichen;

> Entwicklung und Durchfithrung eines standardi-
sierten Informationsprozesses (Information der
Kunden tiber Art der Verwahrung und Sicherung ih-
rer Vermogenswerte);

> Einfihrung eines »Krisenplanes« Wie wird mit
fremden Vermogenswerten im Fall einer Zwangs-
vollstreckung oder eines Konkursfalles verfahren,
zB bei aufzurechnenden Anspriichen des VI-Dienst-
leistes (§ 1438 ABGB);

> Klare Zuordnung von verschiedenen Zustindigkei-
ten/Verantwortlichkeiten innerhalb des VI-Dienst-
leisters (Trennung der Berechtigungen bei Verwaltung
von Eigen- und Fremdvermdogen, »chinese walls«);

> Durchfiihrung von Mitarbeiterschulungen.

VT-Dienstleister miissen in der Lage sein, der FMA
»wdhrend des laufenden Geschdftsbetriebes auf Verlangen
nachzuweisen«, wie sie das Sicherungsmanagement im-
plementiert haben und wie es funktioniert. Dieser Nach-
weis muss nach der ratio legis schriftlich erbracht wer-
den (vgl zur Dokumentationspflicht des Dienstleisters
Art 26 TVTG). Der Nachweis ist der FMA infolge einer
Anfrage (arg »Verlangen«) umgehend und nicht erst

27 Verordnung (EU) 2016/679 des Europiischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung), ABl 2016 L 119, 1.

© Jan Sramek Verlag



Nicolas Raschauer/Thomas Stern, Wesentliche Verhaltenspflichten von VTI-Dienstleistern

zwei Wochen nach Anfrage zu iibermitteln (letzteres
wire nicht im Sinne des Gesetzes).

Erachtet die FMA das bestehende Sicherungsma-
nagement als unzureichend oder ist der VI-Dienstleister
nicht »auf Knopfdruck« in der Lage, einen geeigneten
Nachweis zu erbringen, stehen der FMA folgende Reak-
tionsmassnahmen zu Verfiigung:

> Erteilung eines Verbesserungsauftrages unter Frist-
setzung (vgl auch Art21 Abs 1 TVTG); die erteilte
Verbesserungsfrist sollte so bemessen werden, dass
der VT-Dienstleister in der Lage ist, die festgestell-
ten Méngel rasch zu beseitigen. Dieser Auftrag kann
nach Art 126 LVG iVm Art 25 Abs 2 FMAG?® vollstreckt
werden.

> Bestellung eines Sachverstindigen (zB eines geeig-
neten Wirtschaftspriifers), welcher die Beseitigung
der Méngel iiberwacht und der FMA berichtet (Art 43
Abs 5 TVTG).

> Parallel und unabhéngig davon Einleitung eines Ver-
waltungsstrafverfahrens (Art 47 Abs 2 Bst e TVTG).

Stellt die FMA fest, dass ein VI-Dienstleister von Anfang
kein Sicherungsmanagement implementiert hatte oder
das Sicherungsmanagement trotz Verbesserungsauftra-
ges und Vollstreckungsmassnahmen nicht umgesetzt
bzw festgestellte Méngel nicht behoben wurden, erfiillt
der VT-Dienstleister zugleich nicht mehr alle der gesetz-
lich vorgesehenen Registrierungsvoraussetzungen (Art 13
Abs 1 Bst f TVTG). Die FMA hat diesfalls als ultima ratio
die Registrierung zu widerrufen, wenn der rechtmaéssige
Zustand nicht hergestellt wurde (Art 21 Abs 1 TVTG).

Verletzungen der Vorgaben des Art25 TVTG sind
nach Art 47 Abs 2 Bst e TVTG mit Geldbussen von bis
zu CHF 100.000 bedroht. Dies ldsst die Verhdngung von
Sanktionen nach anderen Gesetzen bzw unmittelbar
anwendbaren EWR-Verordnungen (etwa Art 83 DSGVO)
unberiihrt.

V. Aufbewahrung von Unterlagen
(Art 26 TVIG)

Art 26 Abs 1 TVTG verpflichtet registrierte VI-Dienstleis-
ter (Art 12 iVm Art 19 Abs 3 TVTG) mit Sitz/Wohnsitz im
Inland, alle relevanten Geschiftsunterlagen und -vor-
gidnge fiir 10 Jahre hindurch aufzuzeichnen bzw auf-
zubewahren. Ebenfalls erfasst werden wéhrend der
Ubergangsfrist des Art 50 Abs 1 TVTG (zwolf Monate
ab Inkrafttreten des TVTG) die dort genannten Unter-
nehmen, die VI-Dienstleistungen im Inland erbringen.
Art 26 Abs 1 TVTG dient der Effektuierung der Staats-

28 Gesetz vom 18. Juni 2004 iiber die Finanzmarktaufsicht (Finanz-
marktaufsichtsgesetz; FMAG), LGBI 2004.175.
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aufsicht Giber VI-Dienstleister (arg »fiir aufsichtsrecht-
liche Zwecke«, Art 26 Abs 1 TVTG) durch die FMA (Art 39
TVTG). Die Bestimmung positiviert aber keine geson-
derte Registrierungsvoraussetzung.

Das Gesetz prézisiert Art, Umfang und Qualitit der
aufzubewahrenden Unterlagen/Belege nicht niher; es
spricht allgemein von aufsichtsrechtlich relevanten Auf-
zeichnungen und Belegen. VI-Dienstleister haben daher
im Zweifel alle relevanten Vorkommnisse, die mit ihrem
Unternehmen in einem Zusammenhang stehen und ei-
nen sachlichen Bezug zu ihrer Tatigkeit als VI-Dienstleis-
ter (dh zu den von ihnen erbrachten VI-Dienstleistungen)
aufweisen konnten, aufzuzeichnen bzw alle dementspre-
chend relevanten Geschiftsdokumente aufzubewahren;
dies, wenn diesen Aufzeichnungen und Unterlagen auf-
sichtsrechtliche Bedeutung zukommen konnte (zB Pro-
tokolle von Geschiftsleitersitzungen). Was allerdings
idS »bedeutsam« ist, entscheidet letztlich nicht der VI-
Dienstleister, sondern bei Abgrenzungsfragen die FMA.

Daher konnen auch solche Unterlagen aufzubewah-
ren sein, die erst auf den »zweiten Blick« mit den er-
brachten VI-Dienstleistungen zu tun haben. Zu denken
ist zB an tiibliche gesellschaftsrechtliche Sachverhalte
wie etwa die Verlegung des Geschiftssitzes, der Aus-
tausch eines Mitglieds der Geschéftsleitung etc. Ankiin-
digungen tiber Wochenmentiis in der Unternehmens-
kantine, Umbaupléine fiir die Unternehmenszentale etc
fallen hingegen nicht unter Art 26 Abs 1 TVTG.

Erfasst werden insoweit die gidngige Geschifts-
korrespondenz des VT-Dienstleisters und seine Rech-
nungsbelege, Daten zu Bilanzen, Protokolle tiber Or-
gansitzungen, Belege iiber Risikoabklirungen und
Geschiftsstrategien, Dokumentationen nach Art2o0
SPG,” Aufzeichnungen tiber Kundenberatungen, {ibli-
che Steuerunterlagen, Vertragsdokumente etc.

Aus Sicht der ratio legis ist Art 26 Abs 1 TVTG exten-
siv auszulegen.

Weder das TVTG noch die TVTV enthalten, abgese-
hen vom Gebot der Vollstiandigkeit bzw der Frage der
Speicherdauer, prézisierende Angaben, wo, wie und in
welcher (technischen) Form VT-Dienstleister ihre Auf-
zeichnungspflichten erfiillen sollen. Allerdings gelingt
durch eine systematische Zusammenschau mit funkti-
onell vergleichbaren Vorgaben der Art 24 ff EU-DSGVO
und Art 20 SPG iVm Art 28 SPV* - um ausgewiihlte Bei-
spielregelungen zu zitieren - folgende Prazisierung:

29 Gesetz vom 11. Dezember 2008 iiber berufliche Sorgfaltspflich-
ten zur Bekdmpfung von Geldwéischerei, organisierter Krimina-
litdt und Terrorismusfinanzierung (Sorgfaltspflichtgesetz; SPG),
LGBI 2009.47.

30 Verordnung vom 17. Februar 2009 iiber berufliche Sorgfalts-
pflichten zur Bekdmpfung von Geldwéischerei, organisierter Kri-
minalitdt und Terrorismusfinanzierung (Sorgfaltspflichtverord-
nung; SPV), LGBI 2009.98.
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> Die relevanten Dokumente und Aufzeichnungen
missen vollstindig (moglichst im Original, soweit
keine elektronische Verarbeitung erfolgt), geordnet,
sachlich richtig und unverfélscht vorliegen.

> Aufsichtsrechtlich relevante Aufzeichnungen und
Belege sind nach dem Stand der Technik »sicher«
aufzuzeichnen und aufzubewahren; dh, Unbefugte
diirfen keinen Zugriff auf diese Unterlagen bzw Auf-
zeichnungen erhalten. Unterlagen sind gegen Verfél-
schung zu schiitzen. Umgekehrt ist sicherzustellen,
dass Mitglieder des Leitungsorgans des Dienstleis-
ters und andere »Schliisselpersonen« jederzeit Zu-
griff auf diese Unterlagen haben.

> Die Aufbewahrung hat an einem sicheren und »pas-
senden« Ort - nicht notwendig im Inland - derge-
stalt zu erfolgen, dass VT-Dienstleister, Behorden
und Gerichte jederzeit im Inland auf relevante Un-
terlagen zugreifen konnen. Dieser Aufbewahrungs-
ort (bzw Serverstandort einer Cloud) kann auch im
EWR oder in einem »sicheren Drittstaat« (zB der
Schweiz) gelegen sein.

> Die Aufbewahrung hat derart zu erfolgen, dass In-
formationsbegehren (zB der Aufsichtsbehorde und
den Gerichten) von dazu berechtigten Personen in-
nerhalb angemessener Frist vollstdndig erledigt wer-
den konnen.

> Die Aufbewahrung hat dergestalt zu erfolgen, dass
sie FMA und anderen Aufsichtsbehdérden oder Ge-
richten bzw Sachverstédndigen jederzeit ein zuverlis-
siges Urteil tiber die Einhaltung der Bestimmungen
des TVTG und der TVTV ermoglichen; sie miissen
daher im Idealfall »auf Knopfdruck« verfiigbar sein.

> Die Unterlagen/Belege miissen in einem Format (Pa-
pier, elektronisch gespeichert, Cloud, etc) aufbewahrt
werden, das gewihrleistet, dass dadurch die Uberein-
stimmung mit den zugrunde liegenden Unterlagen
gewdhrleistet ist; sie jederzeit verfiigbar sind und sie
jederzeit lesbar gemacht werden kénnen.

Auch wenn dies nicht explizit im Gesetz verankert ist,
kann der durch Art 26 Abs 1 TVTG verfolgte Zweck nur
dann eingehalten werden, wenn VT-Dienstleister die
eingesetzten Ablagesysteme, Datentriger bzw -systeme,
wie auch Cloud-Losungen, periodisch auf ihre Integ-
ritdt, Funktionsfiahigkeit und Lesbarkeit priifen. Auch
dies sollte im Zweifel dokumentiert werden.

Das Gesetz verpflichtet VI-Dienstleister, aufsichts-
relevante Dokumente mindestens zehn Jahre hindurch
aufzubewahren. Die Aufbewahrungsfrist beginnt ab
Abschluss des zugrunde liegenden Sachverhalts/Ge-
schiftsfalls zu laufen. Eine Loschung oder Vernichtung
von Unterlagen vor Ablauf der Zehnjahresfrist ist unzu-
lassig; Art 26 Abs 1 TVTG positiviert daher eine Mindest-
frist, die nicht unterschritten werden darf.
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Sind in den Unterlagen personenbezogene Daten ge-
speichert, sind Loschungsanspriiche Betroffener wih-
rend der Zehnjahresfrist nicht zuléssig (Art 17 Abs 3 Bst
b DSGVO). Genauso wenig kann sich ein Betroffener,
etwa in Gerichtsverfahren, wiahrend der Zehnjahresfrist
rechtmissig auf sein Grundrecht auf Privatsphére (Art 8
Abs 1 EMRK) berufen, um gegeniiber VI-Dienstleistern
die Vernichtung, Herausgabe oder Loschung von Unter-
lagen zu erzwingen.

Nach Ablauf der Zehnjahresfrist hat der VI-Dienst-
leister zu evaluieren, ob er Unterlagen lidnger aufbewah-
ren muss (vgl etwa Art 5 Abs 1 Bst ¢ und d DSGVO). Dies
kann etwa zur Geltendmachung von Rechtsanspriichen
erforderlich sein oder weil eine rechtliche Pflicht zur da-
ritberhinausgehenden Aufbewahrung besteht (zB, weil
eine Aufsichtsbehorde die weitere Aufbewahrung fiir
laufende Verfahren angeordnet hat).

Besteht allerdings keine Pflicht zur langeren Aufbe-
wahrung mehr, hat der VI-Dienstleister die Unterlagen
zu loschen bzw zu vernichten.

Lege non distinguente ist davon auszugehen, dass
die Frist zur Aufbewahrung bei Dauerrechtsverhiltnis-
sen mit Ablauf des Kalenderjahres, in dem das Rechts-
verhiltnis geendet hat, in den iibrigen Fillen mit Ablauf
des Kalenderjahres, in dem der VT-Dienstleister letzt-
malig in der betreffenden Angelegenheit titig gewesen
ist, zu laufen beginnt (vgl etwa die gleichgelagerte Be-
stimmung des Art 33 Abs 1 FMAG).

Gem Art 26 Abs 2 TVTG bleiben besondere gesetz-
liche Pflichten vorbehalten. Vorbehalten meint idZ,
dass diese besonderen Pflichten »unberiihrt bleiben«
und zT parallel anzuwenden sein konnen bzw in Teilen
dem TVTG vorgehen. Art 26 Abs 2 TVTG erfasst Regelun-
gen, die ebenfalls Aufzeichnungs- und Aufbewahrungs-
pflichten von VT-Dienstleistern determinieren (vgl zB
Art 17 SteG;*' Art 1045 ff PGR). Uber besondere gesetzli-
che Pflichten hinaus erfasst Art 26 Abs 2 TVIG uE auch
auf Verordnungsstufe geregelte Aufzeichnungspflichten,
soweit diese in Durchfiihrung eines spezifischen Geset-
zes, das dem TVTG in der Sache vorgeht, erlassen wur-
den (vgl etwa Art 8f BankG iVm Art 31¢c BankV).

»Vorbehalten bleiben«nach der ratio legis daher nur
jene speziellen Pflichten, die VI-Dienstleister zur Auf-
bewahrung von Unterlagen fiir einen spezifischen Zeit-
raum oder auf bestimmte Art und Weise verpflichten
und damit tiber die allgemeinen Vorgaben des Art 26
TVTG hinausgehen. Dies gilt bspw fiir Art 1046 Abs 3
und 4 PGR, wonach Aufzeichnungen vollstdndig, rich-
tig und zeitgerecht erfolgen miissen; diese diirfen nicht
verdndert werden.

31 Gesetz vom 23. September 2010 tiber die Landes- und Gemein-
desteuern (Steuergesetz; SteG), LGBI 2010.340.
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Ein VT-Dienstleister kann die Aufbewahrung von
Unterlagen und Belegen unter Einhaltung der Vorga-
ben des Art 27 TVTG auf externe Dienstleister im In- und
Ausland auslagern, sofern das gesetzliche Ziel eingehal-
ten wird (man denke etwa an Cloudlésungen). Eine An-
zeige einer solchen Auslagerung ist nach TVTG nicht
erforderlich. In diesem Fall konnen jedoch spezielle
Vorgaben fiir Auslagerungen, etwa nach Art 28 DSGVO,
zu beachten sein.

Verletzungen der Vorgaben des Art 26 Abs 1 TVTG
sind nach Art 47 Abs 2 Bst f TVTG mit Geldbussen von
bis zu CHF 100.000 bedroht. Dies lédsst die Verhdngung
von Sanktionen nach anderen Gesetzen bzw EWR-Ver-
ordnungen (etwa Art 83 DSGVO) unbertihrt.

VI. Auslagerung von Aufgaben

(Art 27 TVTG)

In einer zunehmend digitalisierten, arbeitsteiligen Ge-
sellschaft bearbeitet ein VI-Dienstleister in der Regel
nur mehr Teile seiner Arbeitsprozesse bzw Projekte ei-
genstindig. Zunehmend werden Arbeitsabldufe und
Tatigkeiten aus Kosten- und anderen Griinden auf ex-
terne Dienstleister ausgelagert bzw tibertragen (zB die
Rechtsberatung, die Datenspeicherung in einer Cloud,
der Betrieb einer Webseite).

Damit das Zusammenspiel zwischen VT-Dienstleis-
ter und externen »Gehilfen«, auf die betriebliche Aufga-
ben ausgelagert werden, moglichst nach einheitlichen
Bedingungen funktioniert und das Risiko einer Ausla-
gerung »steuerbar« bleibt, sah sich der Gesetzgeber ver-
anlasst, in Art 27 TVTG einen allgemeinen Rahmen fiir
entsprechende Auslagerungen bei VT-Dienstleistern
vorzugeben. Dem entsprechen etwa Art 24 ZDG* und
Art 142 BankG iVm Art 35 BankV.®

Art 27 TVTG erfasst »VT-Dienstleister«, die Dienst-
leistungen gem Art 2 Abs 1 Bst k-u iVm Art 12 Abs 1 TVTG
im Inland erbringen, durch die FMA registriert wurden
und im VT-Dienstleisterregister eingetragen sind. Aus-
landische Unternehmen ohne Zweigniederlassung/Re-
prdsentanz im Inland fallen generell nicht unter Art 27
TVTG, selbst wenn sie VI-Dienstleistungen in Liechten-
stein erbringen.

Dartiber hinaus erfasst Art27 TVTG jene Dienst-
leister, die unter das Ubergangsregime des Art 50 Abs 1
TVTG fallen (beachte den Verweis des Art 50 Abs 1 Bst a
TVTG auf Art 27 leg cit).

Der Begriff »Auslagerung« ist weder im TVTG noch
in der TVTV legal definiert worden. Von einer Auslager-

32 Zahlungsdienstegesetz (ZDG) vom 6. Juni 2019, LGBI 2019.213.
33 Verordnung vom 22. Februar 1994 tiber die Banken und Wertpa-
pierfirmen (Bankenverordnung; BankV), LGBI 1994.22.
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ung gem Art 27 TVTG spricht man, wenn ein staatlich
beaufsichtigtes Unternehmen betriebliche Aufgaben an
ein anderes externes Unternehmen ausserhalb des Kon-
zerns/der Unternehmensgruppe tibertrégt, die es sonst
selbst erledigt hétte. Die Auslagerung muss Aktivitédten
und Prozesse betreffen, die im engen Zusammenhang
mit regulierten, VI-Dienstleistern vorbehaltenen Titig-
keiten stehen.

Erledigt daher ein externer Auftragnehmer/Dienst-
leister eine spezifische Aufgabe oder Téatigkeit nach
Massgabe und im Rahmen von Weisungen des VT-
Dienstleisters (als Auftraggeber) und kommt dem exter-
nen Dienstleister dabei kein nennenswerter Ermessens-
bzw Gestaltungsspielraum zu, liegt eine Auslagerung
iSd Art 27 TVTG vor.

Grundlage fiir eine Auslagerung ist stets eine schrift-
liche Auslagerungsvereinbarung.

IdS definiert etwa Art 35 iVm Anhang 6, I.A.2. BankV
eine Auslagerung wie folgt: »Outsourcing (Auslagerung
von Geschdftsbereichen) im Sinne der vorliegenden Richt-
linien liegt vor, wenn eine Unternehmung eine andere Un-
ternehmung (Dienstleister) beauftragt, selbststindig und
dauernd eine fiir die Geschdftstdtigkeit der Unternehmung
wesentliche Dienstleistung wahrzunehmen. «

Nicht von Art 27 TVTG erfasst werden sog »Funkti-
onsiibertragungen«. Eine solche liegt bspw vor, wenn
ein VT-Dienstleister spezielle und fremde Fachleistun-
gen von eigenstindig bleibenden Spezialisten in An-
spruch nimmt, zB von Steuerberatern, Rechtsanwilten
oder Wirtschaftspriifern. Diesen verbleiben erhebliche
Entscheidungsspielrdume bei der Aufgabenerfiillung.

Eine von Art 27 TVTG nicht erfasste Funktionsiiber-
tragung liegt ausserdem vor, wenn in einem Konzern
rechtlich relevante Funktionen von Tochtergesellschaf-
ten zentralisiert auf die Konzernmutter oder vice versa
ubertragen werden (zB die Personalverwaltung, das Ri-
sikomanagement oder die Compliance-Funktion).

Von einer Auslagerung, etwa der Datenverarbei-
tung auf Cloud-Dienstleister, sind wiederum »Service-
vertrige« zu unterscheiden, in denen es nicht zu einer
Verarbeitung von personenbezogenen Daten nach den
Vorgaben des Auftraggebers kommt; man denke etwa
an die technische Wartung der Unternehmensinfra-
struktur durch externe Gewerbetreibende (zB Arbeiten
an der Stromzufuhr, der Kithlung, der Heizung): Solche
Vertrige fallen zumeist nicht unter Art 27 TVTG.

Das Gesetz unterscheidet in Art 27 Abs 1 TVTG zwi-
schen wichtigen und nicht wichtigen betrieblichen Auf-
gaben, ohne diese Begriffe niher zu prizisieren (auch
auf Verordnungsstufe finden sich dazu keine Prizisie-
rungen). Das Gesetz enthilt idZ keinen Hinweis darauf,
welche Aufgabe tiberhaupt nicht auslagerbar sind. Aus
der Systematik und der ratio legis ergibt sich zunichst,
dass alles, was »nicht wichtig« bzw wesentlich ist, grds
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ausgelagert werden kann - eine Grenze muss man iSd
ratio legis zunéchst dort ziehen, wo das Unternehmen
zur »Briefkastengesellschaft« (shell company) mutie-
ren wiirde, dh ausser der Auswechslung des Tiirschil-
des kein Prozess mehr durch den VI-Dienstleister selbst
erbrachtwiirde; das hatte der Gesetzgeber nicht im Sinn.

Daher gilt: Fiir die Auslagerung von »nicht wichti-
gen Aufgaben«sind die Schranken des Art 27 Abs 1 und 2
TVTG allgemein nicht von Bedeutung und daher prin-
zipiell nicht anzuwenden; wohl aber hat der VI-Dienst-
leister die Vorgaben des Art 27 Abs 3 zu beachten und
auch hier angemessene Steuerungsvorgaben zwecks Ri-
sikobegrenzung zu implementieren.

Demgegeniiber muss der Auslagerung einer wesent-
lichen Aufgabe nach den Vorgaben des Gesetzes ein
mehrstufiger Beurteilungs- bzw Einschitzungsprozess
im Unternehmen vorausgehen. Art 27 Abs 2 TVTG defi-
niert eine betriebliche Aufgabe als wesentlich (»wich-
tig«), wenn »deren unzureichende oder unterlassene
Wahrnehmung die kontinuierliche Einhaltung der Verpflich-
tungen des VI-Dienstleisters nach diesem Gesetz oder seine
finanzielle Leistungsfihigkeit wesentlich beeintréchtigen
wiirde«.

Eine Konkretisierung dieser Definition gelingt,
wenn man die in Art 27 Abs 1 Bst a-c TVTG enthaltenen
aufsichtsrechtlichen Beurteilungskriterien in die Be-
trachtung einbezieht. Daraus ergibt sich, dass eine Auf-
gabe dann wesentlich (»wichtig«) ist, wenn sie Einfluss
auf

> die Qualitiat der internen Kontrolle des Unterneh-
mens,

> die Pflichten des VT-Dienstleisters (etwa gegeniiber
seinen Nutzern/Kunden) oder

> die (Qualitit der) Aufsichtstétigkeit der FMA haben
konnte.

Vgl auch idZ die Definition des Art 35 iVm Anhang 6,
I.A.2. BankV, die hier hilfsweise herangezogen werden
kann: »Wesentlich... sind Dienstleistungen, welche sich ins-
besondere auf die Erfassung, Begrenzung und Uberwachung
von Markt-, Kredit-, Ausfall-, Abwicklungs-, Liquiditdts- und
Imagerisiken sowie operationellen und rechtlichen Risiken
auswirken«. Relevant sind damit nicht nur »gesetzliches,
sondern auch »vertragliche« Verpflichtungen, insb ge-
geniiber Kunden bzw Usern.

Hitte daher eine Auslagerung einer solchen wichti-
gen Tétigkeit erhebliche negative Auswirkungen auf das
interne Kontrollsystem des Unternehmens gem Art 17
Abs1 TVTG (etwa die interne Revision) oder wiirde
durch eine Auslagerung die Aufsichtstétigkeit der FMA
behindert, wire ein solcher Vorgang nicht zuléssig.

Dasselbe gilt, wenn durch eine Auslagerung die per-
manente Einhaltung der Registrierungsvoraussetzun-
gen nicht mehr gewéhrleistet wire.

Finanzmarktrecht Aufsatz

Nicolas Raschauer/Thomas Stern, Wesentliche Verhaltenspflichten von VI-Dienstleistern

Das Gesagte fiihrt daher zu der Auffassung, dass
eine bestimmte - gesetzlich nicht ndher umreissbare —
Summe an Kernaufgaben vom VT-Dienstleister an sei-
nem Geschiftssitz selbst erbracht werden muss. Das
wird etwa dadurch gewihrleistet, dass das Unterneh-
men iiber einen (in Abhéngigkeit von den erbrachten VI-
Dienstleistungen zu sehenden) eigenen Mitarbeiterstock
bzw eine Mindeststumme an relevanten Fach- und Ser-
viceeinheiten verfiigt und das Unternehmen durch die-
sen bestimmte Unternehmensaufgaben selbst erbringt.

Welche betrieblichen Aufgaben idS (dh zunéichst aus
seiner Sicht) »wesentlich«sind, hat der VI-Dienstleister
anhand einer Risikoanalyse intern selbst vorab zu er-
mitteln und zu dokumentieren (Art 27 iVvm Art 26 Abs 1
TVTG). Ausschlaggebend dafiir, ob eine betriebliche
Aufgabe als wesentlich zu qualifizieren ist, hdngt vom
Risikogehalt und der Komplexitit der auszulagernden
Aufgabe, ihrem Umfang, den damit verkniipften Repu-
tationsrisiken (ua infolge mangelhafter Leistung des ex-
ternen Dienstleisters), etc ab.

Aus der so ermittelten Summe der betrieblichen Auf-
gaben ragen zunichst einzelne Aufgaben und Funktionen
heraus, die nach der ratio legis definitiv nicht auslage-
rungsfihig sind (vgl auch BuA 2019/54, 269): Das sind etwa

> die Aufgaben des Aufsichts- bzw Verwaltungsrats
(Oberleitung im Unternehmen, Kontrolle der Ge-
schiftsleitung),

> die Aufgaben und Verantwortung der Geschéftslei-
tung sowie

> alle Funktionen, die das Fillen von strategischen
Entscheidungen umfassen.

Auch systemrelevante Aufgaben des Riskmanagements,
der Compliance oder der Internen Revision diirfen
nicht geschlossen ausgelagert werden. Es muss stets ein
Mindestbestand an Kontrollfunktionen (inkl 4-Augen-
Prinzip und Méglichkeit der Uberpriifung der Leistung
eines Outsourcing-Providers) im Unternehmen verblei-
ben. Nichts anderes gilt fiir alle Kernprozesse rund um
die zu erbringende VT-Dienstleistung: Ein VI-Schliissel-
verwahrer wird daher die Verwahrdienstleistung idR ei-
genstindig zu erbringen haben.

Andere Aufgaben, die ein VT-Dienstleister nach ent-
sprechender Risikoanalyse nicht als »auslagerungsfest«
identifiziert hat, konnen als wesentlich oder unwesent-
lich qualifiziert werden. Dies mit der Konsequenz, dass
wesentliche Aufgaben bei Bedarf ausgelagert werden
konnen, wenn drei Voraussetzungen kumulativ erfiillt
sind (Art 27 Abs 1 TVTG); das Vorliegen dieser Voraus-
setzungen hat der VI-Dienstleister zu dokumentieren
(Art 26 Abs 1 TVTG):

> Thre Auslagerung hat keine Auswirkungen auf die
aufrechte Registrierung des VT-Dienstleisters;
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> Die Pflichten und die Funktionsfahigkeit des IKS
des Dienstleisters werden ebenfalls nicht wesent-
lich beeintrachtigt.

> Die Aufsicht durch die FMA wird nicht beeintrichtigt.

Ergibt daher die interne Risikoeinschitzung, dass diese
Voraussetzungen erfiillt sind, kann eine wesentliche be-
triebliche Aufgabe ausgelagert werden.

Eine weiterfithrende Orientierung gelingt ausser-
dem, wenn man Art 35 iVm Anhang 6, III.15. BankV in
die Betrachtung einbezieht, der exemplarisch folgende
»nicht wichtigen Aufgaben« aufzihlt, die jedenfalls aus-
gelagert werden konnen:

> Lohn-, Gehalts- und Bonusabrechnungen fiir Mitar-
beitende;

> Beschiftigung von ausgeliechenen (temporéren) Ar-
beitskriften;

> Betreuungsdienstleistungen fiir ins Ausland ent-
sandte Mitarbeiter;

> Kantine und Restaurationsbetriebe;

> Allgemeine Service- und Unterstiitzungsleistungen
wie beispielsweise Reinigungsdienst, Unfallverhii-
tung, Brandschutz usw;

> Massnahmen fiir die technische und physische Si-
cherheit von Gebduden;

> Verwaltung, Unterhalt und Verkauf eigener Geb&ude.

Zusétzlich nennt Art 35 iVm Anhang 6, III.15. BankV
»wichtige Aufgaben«, die nur bei Einhaltung der zuvor
angesprochenen Voraussetzungen, dh nach entspre-
chender Risikoanalyse, ausgelagert werden konnen:

> Zahlungsverkehr;

> Teilnahme an Zahlungssystemen;

> Datenaufbewahrung und -speicherung;

> Betrieb und Unterhalt von Datenbanken;

> Betrieb von Informationstechnologie-Systemen;

> Erwerb von Softwarelizenzen;

> Support durch Software;

> Einzelne Aufgaben des Riskmanagements wie Funk-
tionen gemaéss SPG;

> Stammdatenverwaltung und Rechnungswesen;

> Finanzreporting;

> Erstellung und Aktualisierung von Kundenadressen
oder Kundenprofilen;

> Druck und Versand von Geschiftsdokumenten.

Wie intensiv eine einzelne Auslagerung letztlich ausfal-
len darf, um noch rechtmissig zu sein, wird im Gesetz
nicht genau festgelegt. Solches kann das Gesetz auch
nicht leisten. Generell sind Pauschalaussagen im Ein-
zelfall, dass es etwa (un)zuléssig sei, aus Kosteneinspa-
rungserwigungen 75% der Unternehmensprozesse ins
Ausland auszulagern, von vornherein verfehlt, weil es
die ratio legis nicht korrekt widerspiegelt.
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Es kann ndmlich Geschiéftsbereiche geben, die ginz-
lich durch externe Dienstleister erbracht werden kon-
nen (wie zB Marketing, Rechtsberatung), solange die
Geschiftsleitung tiber die finale Entscheidungsgewalt
und Verantwortung verfiigt.

Die Entscheidung tiber die Zuldssigkeit und die
Reichweite der einzelnen Auslagerung liegt daher im
Ergebnis beim VT-Dienstleister. Er hat klare Prozesse
und Vorgaben fiir die Verantwortlichkeiten bzw Uber-
wachung der auszulagernden Geschiftsprozesse festzu-
legen und zu dokumentieren.

VT-Dienstleister, die betriebliche Aufgaben ausla-
gern, haben - ungeachtet dessen, ob die tibertragene
Aufgabe wichtig ist oder nicht -, »angemessene Vorkeh-
rungen zu treffen, um zu gewdhrleisten, dass die Anforde-
rungen dieses Gesetzes erfiillt werden« (Art 27 Abs 3 TVTG).
Was sich der Gesetzgeber exakt erwartet, wird weder im
Gesetz noch in den Erlduterungen prézisiert. In BuA
2019/93, 50 fithrt die Regierung aus: »Welche angemes-
senen Vorkehrungen im Rahmen einer Auslagerung von be-
trieblichen Aufgaben zu treffen sind, hingt in erster Linie
davon ab, welche Aufgaben im konkreten Einzelfall ausge-
lagert werden und bemisst sich nach dem Verhdltnismds-
sigkeitsprinzip. Dabei sind insbesondere das konkrete Ge-
schdftsmodell und die daraus resultierenden Risiken (z.B.
fiir die Vertragspartner der VI-Dienstleister), aber auch die
Leistungsfdhigkeit des VI-Dienstleisters zu beriicksichtigen.
Zudem sind Vorkehrungen im Hinblick auf das Informati-
onsmanagement sowie die Gewdhrleistung der Datensicher-
heit und der Rechtmdssigkeit der Verarbeitung personenbe-
zogener Daten zu treffen. «

Als eine von mehreren denkbaren Massnahmen iSd
Art 27 Abs 3 TVTG bietet es sich an, dass VI-Dienstleis-
ter und externer Dienstleister eine schriftliche Auslage-
rungsvereinbarung treffen, die beide Seiten gebotenen-
falls kiindigen konnen (idS etwa Art 35 iVm Anhang 6
I1.13 BankV). Darin sind die wichtigsten Rahmenbedin-
gungen fiir die Durchfithrung der ausgelagerten Auf-
gabe festzulegen. Insbesondere muss aus der Verein-
barung hervorgehen, dass der externe Dienstleister mit
der gebotenen Professionalitdt und Sorgfalt vorgehen
muss. Zudem sollte eine klare Aufteilung der Rechte
und Pflichten zwischen dem VT-Dienstleister und sei-
nem externen Dienstleister vorgenommen werden.

In der Vereinbarung kénnen ua folgende Eckpunkte
geregelt werden (vgl etwa Art 35 iVm Anhang 6 Banky;
Art 28 DSGVO; Anlage zu § 25 6 BWG):

> Klare Abgrenzung der zu erbringenden Leistungen;

> Festlegung der einzuhaltenden Standards;

> Garantien des Dienstleisters zur Fihigkeit, die aus-
gelagerten Tatigkeiten zu erbringen;

> Festlegung von Informations-, Weisungs-, Einschau-
und Priifungsrechten des VI-Dienstleisters;
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> Festlegung von Berichtspflichten des externen
Dienstleisters;

> Fragen der Verschwiegenheitspflichten;

> Fragen des Datenschutzes und der Datensicherheit;

> Recht zur Kiindigung der Vereinbarung, etwa bei
mangelhafter Auftragserbringung;

> Vertragslaufzeit;

> gegebenenfalls Vertragsstrafen;

> Haftungsregelungen;

> Vergiitung des externen Dienstleisters;

> Regelungen zur Anpassung der Auslagerungsverein-
barung auf Grund gednderter Geschéftsbedingun-
gen oder gednderter rechtlicher Vorgaben;

> Regelungen tiber einen »Notfallsplan« (dazu so-
gleich im Text);

> Regelungen tiber die Moglichkeit einer »Subausla-
gerung«.

Neben der Auslagerungsvereinbarung sollte der VI-
Dienstleister auch einen Notfallplan als weitere essen-
tielle Massnahme iSd Art 27 Abs 3 TVTG verabschieden.
Darin sollten jene Prozesse geregelt werden, die greifen,
wenn ein externer Dienstleister seine Aufgaben nicht
oder mangelhaft erfiillt (zB Moglichkeit, einen anderen
Dienstleiter einzusetzen, Recht der Vertragskiindigung),
wenn Katastrophen eintreten (zB ein Data Breach) und
wie die Sicherheit der eingesetzten Systeme bzw die Da-
tenintegritit gewihrleistet werden kann.

Letztlich sollte der VI-Dienstleister auch definieren,
welche Person im Unternehmen projektverantwortlich ist
und als Ansprechperson fiir den externen Dienstleister
agiert. Mutatis mutandis sollten diese Funktionen auch
beim externen Dienstleister verbindlich zugeordnet werden.

Art 27 TVTG definiert keine geographischen Schran-
ken fiir Auslagerungen. Wohl ergibt sich aus dem Ge-
samtzusammenhang, dass Auslagerungen ausserhalb
des EWR, dh in Drittstaaten, rechtlich und politisch »hei-
kel« sind, insb, wenn dort die Aufsicht durch die FMA
uber VI-Dienstleister nicht effektiv gewéhrleistet ist.

Solche »Risikostaaten« sind etwa Staaten, die tiber
keine addquaten Datenschutzstandards verfiigen (vgl
rezent EUGH 16.7.2020, C-311/18, Schrems II) oder Lin-
der mit »Geldwascherisiken« (vgl Art 9 RL 2015/849/EU
ivm den EU-VO 2016/1675 und 2020/855).

Auslagerungen in solche Lénder sind mit einem »ho-
hem Risiko« verkniipft. Sie sollten daher nur durchge-
fiihrt werden, wenn dies im Anlassfall unabdingbar ist.
Generell sollten solche Auslagerungen mit besonderer
Sorgfalt geplant und umgesetzt werden.

Verantwortlichkeit/Haftung: Der VT-Dienstleister
bleibt der FMA, seinen Kunden und Nutzern gegen-
tiber weiterhin fiir die ausgelagerte Tétigkeit gegentiber
verantwortlich, als hétte er die Aufgabe selbstindig
erbracht. Eine Auslagerung darf und kann nie zu einer
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Delegation der Verantwortung der Geschéftsleitung bzw
des VT-Dienstleisters fiihren.

Wer daher wichtige betriebliche Aufgaben auslagert,
ohne dass im Einzelfall die Voraussetzungen nach Art 27
TVTG erfiillt sind, kann von der FMA mit Geldbusse von
biszu CHF 100.000 sanktioniertwerden (Art 47 Abs 2 Bstg
TVTG).

Auch zivilrechtlich dndert sich nichts: Ein VI-Dienst-
leister haftet unter bestimmten Voraussetzungen fiir
die von ihm beauftragten externen Dienstleister (§ 1315
ABGB). Daraus folgt auch, dass ein Dienstleister seine
Haftung gegeniiber Vertragspartnern und Kunden ver-
traglich nicht einschrinken kann und darf. Eine solche
Einschriankung wire nach § 879 ABGB nichtig.

Art 27 Abs 4 TVTG ordnet an: »Besondere gesetzliche
Vorschriften iiber die Auslagerung von Aufgaben bleiben vor-
behalten.« Vorbehalten meint idZ, dass diese besonde-
ren Pflichten »unberiihrt bleiben«und im Einzelfall par-
allel oder zumindest tlw anstelle des TVTG anzuwenden
sein konnen. Art 27 Abs 4 TVTG erfasst idZ Regelungen,
die ebenfalls Vorgaben iiber Auslagerungen enthalten
(vgl zB Art 14a BankG ivm Art 35 und Anhang 6 BankV;
Art 28 DSGVO). »Vorbehalten bleiben« nach der ratio le-
gis nur jene spezielleren Pflichten, die VI-Dienstleister
auf bestimmte Art und Weise zur Behandlung von Ausla-
gerungen verpflichten und tiber die Vorgaben des Art 27
TVTG hinausgehen.

Ahnlich wie Regelungen nach Art des Art 28 DSGVO
sieht das TVTG keine Pflicht zur Anzeige einer Auslage-
rung vor, was mit Blick auf den Umstand, dass die FMA
keine Systemaufsicht tiber VI-Dienstleister durchfiihrt,
uberzeugt. Es verwundert daher nicht, dass im Katalog
des Art 28 TVTG kein Hinweis tiber Auslagerungen ent-
halten ist.

Wohl aber sind VI-Dienstleister zur umfassenden
Dokumentation ihrer Auslagerungen verpflichtet (Art 26
TVTG).

VII. Meldepflichten (Art 28 TVTG)

Damit die FMA als zusténdige Aufsichtsbehorde (Art 39
TVTG) stehts iiber relevanten Vorfille Kenntnis erlangt,
verpflichtet das Gesetz registrierte VI-Dienstleister zur
Erstattung umfassender Information (wenn diese auf-
sichtsrechtlich relevant sind). Zu diesem Zweck sta-
tuiert Art28 TVTG drei unterschiedliche Kategorien
von Meldepflichten. Diese Anzeigen sollen sicherstel-
len, dass registrierte VI-Dienstleister die FMA anlass-
bezogen, nidmlich ua bei Anderungen der Registrie-
rungsvoraussetzungen, informieren. Dadurch soll die
rechtzeitige Information der FMA als zustdndige Aufsichts-
behorde tiber aufsichtsrechtlich relevante Sachverhalte
sichergestellt werden.
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Gerade, weil die FMA keine Systemaufsicht tiber VI-
Dienstleister (analog der Rechtsaufsicht iiber Banken
nach BankG) wahrzunehmen hat,* ist die anlassbezo-
gene vollstindige Information der Aufsicht tiber rele-
vante Verdnderungen bei VI-Dienstleistern dennoch
von erheblicher praktischer Bedeutung.

Art 28 TVTG erfasst »VI-Dienstleister« gem Art2
Abs 1 Bst k-u iVm Art 12 Abs 1 TVTG, die durch die FMA
registriert wurden und im VT-Dienstleisterregister ein-
getragen sind. Angesprochen sind Unternehmen/Perso-
nen mit Sitz oder Wohnsitz im Inland, die VI-Dienstleis-
tungen berufsmaéssig in Liechtenstein erbringen.

Ausldandische Unternehmen ohne Zweigniederlas-
sung/Repriasentanz im Inland fallen generell nicht un-
ter Art 28 TVTG, selbst wenn sie VI-Dienstleistungen
(ohne Agenten) in Liechtenstein erbringen.

Dartiber hinaus erfasst Art28 TVTG jene Dienst-
leister, die unter das Ubergangsregime des Art 50 Abs 1
TVTG fallen (beachte den Verweis des Art 50 Abs 1 Bst a
TVTG auf Art 26 leg cit). Personen oder Unternehmen,
die keine registrierungspflichtigen Tdtigkeiten erbrin-
gen, haben daher keine Anzeigen zu erstatten.

Lege non distinguente ist davon auszugehen, dass jene
Umstinde, die eine Anzeigepflicht auslosen, entweder

> eine Kenntnisnahme eines registrierten VI-Dienst-
leisters von bestimmten externen Ereignissen (wie
zB die strafrechtliche Verurteilung des zustédndigen
Mitglieds der Geschiéftsleitung, die Zustellung eines
gerichtlichen Dokuments) oder

> eine Beschlussfassung durch ein zustédndiges Organ
des Unternehmens sind.

Grundsitzlich ist im zweiten Fall anzunehmen, dass
bereits die Beschlussfassung des zustidndigen Gesell-
schaftsorgans die Anzeigepflicht auslost (zB der Be-
schluss tiber den Austausch des zustindigen Mitglieds
der Geschiftsleitung), nicht aber erst die aufgrund der
Beschlussfassung spéter eintretende Wirksamkeit des
Beschlussgegenstandes.

Eine Anzeigepflicht iSd Art 28 TVTG wird nur aus-
gelost, wenn der anzeigepflichtige Sachverhalt die Ge-
schiftstitigkeit eines registrierten, im VT-Dienstleister-
register eingetragenen VI-Dienstleisters betrifft.

Das Gesetz legt den Zeitraum, der zwischen dem
Mitteilungspflicht auslosenden Ereignis und dem Zeit-
punkt der Ubermittlung bzw Einlangen der Anzeige an
die FMA liegen darf, mit dem Terminus »unverziiglich«
fest. Das gilt fiir die in Art 28 Abs 1 TVTG positivierten
Meldetatbestdnde, nicht aber fiir anlassunabhingige
Anzeigen gem Art 28 Abs 2 TVTG iVm Art 7 TVTV hier
haben VT-Dienstleister lediglich das »fristgerechte Ein-
langen«der Anzeige sicherzustellen.

34 BuA 2019/54, 285.
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Nach géngiger Praxis wird der Begriff »unverziiglich«
mit »ohne schuldhaftes Zéogern« zu prézisieren sein.
Versucht man, diesen Zeitraum zeitlich einzugrenzen,
konnen gemessen an der ratio legis argumentativ zwei
Faktoren zur Prizisierung herangezogen werden:

> Der sorgféltig agierende VT-Dienstleister wird be-
strebt sein, dem gesetzlichen Mitteilungsauftrag
ohne Verzug nachzukommen. Das impliziert, dass
dem Unternehmen eine entsprechend kurze Reakti-
onsfrist von zB drei-vier Werktagen zur Vorbereitung
und Bearbeitung der Anzeige zur Verfligung steht.

> Zudem meint »unverziiglich« hier nicht »soforts,
sondern - im Sinne einer Maximalfrist - »ldngstens
binnen Wochenfrist« (gerechnet ab Eintritt des An-
lassfalles).

Daran ankniipfend ist zu vertreten, dass eine Anzeige
nach Art 28 Abs 1 TVTG idR spitestens eine Woche nach
Eintritt des Mitteilungspflicht auslésenden Ereignisses
bei der FMA eingelangt sein sollte.

Das Gesetz und die daran ankniipfende TVTYV,
LGBl 2019.349, prézisieren die Form der Meldung
nicht niher. Allgemein sind die relevanten Meldungen
schriftlich zu erstatten. Meldungen konnen postalisch
oder elektronisch unter Nutzung der gingigen Formate
(zB pdf, jpg) an die Aufsichtsbehorde gerichtet werden.
Die Verwendung bestimmter Meldesysteme ist gesetz-
lich nicht angeordnet. Die FMA stellt in ihrem E-Service
Portal Formulare zur Verfiigung, die fiir die Meldungen
genutzt werden sollen (FMA-Wegleitung 2020/3).

Der meldepflichtige VI-Dienstleister ist verpflichtet,
die relevanten Mitteilungen fristgerecht und vollstindig
zu erstatten; er hat dafiir Sorge zu tragen, dass die Anzeige
samt relevanten Beilagen (zB Protokoll des der Mitteilung
zugrunde liegenden Organbeschlusses) in einem lese-
und bearbeitungsfihigen Format bei der FMA einlangen.

Erste Meldungskategorie: Art 28 Abs 1 Bst a TVTG ver-
pflichtet VT-Dienstleister zunichst, Anderungen von Re-
gistrierungsvoraussetzungen bekannt zu geben (daran
kniipfen Art 18 Abs 3 TVTG; Art 6 TVTV an). Bereits regis-
trierte VI-Dienstleister haben der FMA nach erfolgter Re-
gistrierung (Art 12 iVm Art 19 Abs 3 TVTG) alle Anderun-
gen in Bezug auf die Registrierungsvoraussetzungen gem
Art 13 Abs 1 TVTG zu melden (Art 28 Abs 1 Bst a TVTG).

Das sind:

Handlungsfihigkeit;

Zuverldssigkeit iSd Art 14 TVTG;

Fachliche Eignung gem Art 15 TVTG;

Sitz oder Wohnsitz im Inland;

notwendiges Mindestkapital nach Art 16 TVTG;
angemessene Organisationsstruktur mit definierten
Verantwortungsbereichen sowie ein Verfahren zum
Umgang mit Interessenskonflikten;

e A T
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g. Riskmanagement;

h. gegebenenfalls besondere interne Kontrollmecha-
nismen iSd Art 17 TVTG;

i. VT-Protektor: Verlust der Bewilligung nach dem
TrHG;

j. sofern erforderlich, den Erwerb oder den Verlust
einer zusédtzlichen Bewilligung nach Finanzmarkt-
recht.

VT-Dienstleister haben die genannten Registrierungs-
voraussetzungen wihrend der gesamten Dauer ihrer
Geschiftstatigkeit einzuhalten. Fillt eine dieser Vor-
aussetzungen weg und lisst sich dieser »Mangel« nicht
kurzfristig beheben, etwa in einem »Sanierungsverfah-
ren«gem Art 21 Abs 2 TVTG, hat die FMA eine aufrechte
Registrierung zu entziehen (Art 21 Abs 1 Bst a TVTG).

Entsprechend empfiehlt die FMA, Anderungen an
den Registrierungsvoraussetzungen bereits vorab (dh
vor Eintritt bzw Vornahme der Anderungen) zu melden
und priifen zu lassen (zB den beabsichtigten Wechsel
des zustindigen Geschiftsleitungsmitglieds). Bei einer
nachgelagerten Priifung besteht die Gefahr eines Regis-
trierungsentzuges (FMA-Wegleitung 2020/3).

Art 28 Abs 1 Bst a TVTG erfasst daher insbesondere
folgende Anderungen:

> Anderungen in der Person eines qualifiziert Betei-
ligten, aber auch in der Hohe einzelner Beteiligun-
gen (Erreichen, Uber- und Unterschreiten der Betei-
ligungsschwelle von 10 % );

> einen Wechsel des fiir die VI-Dienstleistung zustén-
digen Mitglieds der Geschiftsleitung;

> Ein- und Austritte aus Organfunktionen;

> neue Auslagerungsvereinbarungen;

> Adress- bzw Sitzinderungen.

Der Anderungsmeldung sind alle Nachweise beizulegen,
die die FMA fiir ihre Prifung benétigt (vgl Art 18 Abs 1
TVTG und FMA-Wegleitung 2020/1).

Zweite Meldungskategorie: Davon sind wiederum
Meldetatbestinde gem Art 28 Abs 1 Bst b-d TVTG zu un-
terscheiden. Unabhingig von Art 28 Abs 1 Bst a TVTG
haben registrierte VI-Dienstleister der FMA Folgendes
unverziiglich mitzuteilen:

> die Einstellung der Geschéftstitigkeit;

> die Loschung des VT-Dienstleisters aus dem Han-
delsregister;

> das Vorliegen eines »sonstigen Erloschensgrundes«
nach Art 20 TVTG.

Art 28 Abs 1 Bst d TVTG erfasst jene sonstigen Tatbe-
stinde bzw -griinde, die ebenfalls zur Erloschung einer
aufrechten Registrierung gem Art 19 TVTG fiihren, aber
nicht schon durch Art 28 Abs 1 Bst c iVm Art 20 Abs 1 Bst
e TVTG erfasst sind, ndmlich:
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> die Geschiftstidtigkeit wurde nicht innert Jahresfrist
(ab erfolgter Registrierung gem Art 19 Abs 3 TVTG)
aufgenommen;

> die Geschéftstitigkeit wurde widhrend mindestens
eines Jahres nicht mehr ausgetibt;

> auf die Registrierung wurde schriftlich gegentiber
der FMA verzichtet;

> {iber den VT-Dienstleister wurde der Konkurs rechts-
kraftig eroffnet oder mangels kostendeckendem Ver-
mogen nach Art 10 Abs 3 der Konkursordnung abge-
wiesen.

Als dritte Gruppe statuiert Art 28 Abs 2 und 3 TVTG
»sonstige Meldepflichten«. Gem Art 28 Abs 2 TVTG ha-
ben VT-Dienstleister der FMA »alle fiir die Ausiibung der
Aufsicht erforderlichen Informationen tiber ihre Geschdifts-
tatigkeit zu melden.« Diese Formulierung ist fiir sich ge-
sehen einerseits zu {iberschiessend und andererseits zu
unbestimmt. Was exakt gemeint sein konnte, erschliesst
sich aus dem Gesetz nicht.

Dementsprechend kryptisch sind auch die Ausfiih-
rungen in BuA 2019/54, 270: »Abs. 2 enthdlt eine zusdtz-
liche Pflicht registrierter VI-Dienstleister, der FMA Infor-
mationen tiber ihre Geschdftstdtigkeit mitzuteilen. Diese
Informationen reflektieren die Situation und Entwicklung
des Marktes fiir Unternehmen im Rahmen der Token-Oko-
nomie. «

Art 28 Abs 2 TVTG ergibt erst infolge der Konkretisie-
rung durch Art 5 TVTV, LGBI 2019.349, »Sinn« (beachte
die entsprechende Verordnungserméichtigung zuguns-
ten der Regierung in Art 28 Abs 3 TVTG). Danach tref-
fen registrierte VI-Dienstleister zwei zusétzliche Melde-
pflichten, wobei die erstmalige Meldung der relevanten
Informationen im auf die Registrierung folgenden Jahr
zu erfolgen hat.

i) Zunichst haben VT-Dienstleister das Erfiillen der Re-
gistrierungsvoraussetzungen zu bestitigen (Art 5 Abs 1
TVTV). VI-Dienstleister haben der FMA bis zum 31. Mirz
eines jeden Jahres schriftlich zu bestétigen, dass die Re-
gistrierungsvoraussetzungen nach Art 13 Abs1 TVTG
wihrend des Vorjahres dauerhaft eingehalten wurden.
Die FMA stellt im E-Service Portal ein Formular zur Ver-
fiigung, die fir die Meldungen genutzt werden sollte
(FMA-Wegleitung 2020/3).

ii) Ausserdem haben VT-Dienstleister zum 31. Mérz je-
den Jahres einen Nachweis des erforderlichen Mindest-
kapitals zu erbringen (Art 5 Abs 2 TVTV). Dadurch soll
gegentiber der FMA ein Nachweis erbracht werden, dass
das nach Art 16 TVTG erforderliche Mindestkapital im
Vorjahr durchgingig vorhanden war.

Wird das Mindestkapital in Form von Token gehal-
ten, ist dieser Nachweis jeweils zum 31. Médrz und 3o0.
September beizubringen.
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Die Mindestqualitdt an einen solchen Nachweis
wird im Gesetz nicht vorgegeben. Eine Zusicherung
durch einen Wirtschaftspriifer ist nicht zwingend no-
tig. Der Nachweis kann somit entweder in derselben
Form wie im Registrierungsverfahren (Art 4 TVIV), etwa
durch eine Saldobestétigung eines Kapitaleinzahlungs-
oder Sperrkontos einer Bank mit Sitz im EWR oder in
der Schweiz erfolgen. Die Vorlage einer entsprechen-
den Bestdtigung einer von der FMA anerkannten Wirt-
schaftspriifungsgesellschaft oder eines von der FMA an-
erkannten Wirtschaftspriifers (zB durch »priiferische
Durchsicht«) ist freilich ebenso zulissig.

Der Nachweis ist der FMA postalisch oder auf elekt-
ronischem Wege unter Nutzung der gingigen Standard-
formate (pdf, jpg, etc) beizubringen.

Von der FMA bewilligte Finanzintermediire, die be-
reits im Rahmen dieser Bewilligung tiber ein hoheres
Mindestkapital verfiigen miissen, haben keinen erneu-
ten Nachweis beizubringen (Art 5 Abs 4 TVTV). Ange-
sichts der ohnehin sehr geringen Mindestqualitit des
Mindestkapitals nach Art 16 TVTG iVm Art 4 TVTV ist
diese Privilegierung nicht nachvollziehbar. Im Gegenteil
schafft die Regelung sogar spezifische Fehlanreize zulas-
ten einer effektiven Aufsicht. Ein Antragssteller konnte
eine Registrierung unter der Bedingung eines erhoh-
ten »Mindestkapitals« iSd Art 16 TVTG iVm Art 4 TVTV
(dh hohere Garantie) ersuchen, und damit dem perio-
dischen Nachweis entgehen. Die Aufsicht wiirde damit
potentiell weder die Wertlosigkeit der Sacheinlage (To-
ken) noch den Ausfall des Garantiegebers rechtzeitig er-
kennen.

Von den genannten drei Meldungskategorien sind
sonstige Anzeigetatbestinde zu unterscheiden, die
nicht in Art 28 TVTG enthalten sind. Dies betrifft zu-
nichst die nur Token-Emittenten treffende Anzeige-
pflicht gem Art 30 Bst ¢ TVTG iVm Art 7 TVTV betreffend
Token-Emissionen. Diese Pflicht trifft alle Token-Emit-
tenten, unerheblich davon, ob sie bei der FMA regist-
riert sind oder nicht.

Eine weitere Abgrenzung ist hinsichtlich jener Mel-
dungen vorzunehmen, die nur im Ubergangszeitraum
(bis 31. Dezember 2020) anfallen: Personen bzw Unter-
nehmen, die am 1. Januar 2020 an sich gem Art 12 TVTG
registrierungspflichtige VI-Dienstleistungen in Liech-
tenstein erbringen, jedoch noch nicht durch die FMA
registriert wurden, haben ihre Geschéftstiatigkeit nach
Massgabe von Art 25-38 TVTG auszuiiben (Art 50 Abs 1
Bsta TVTG). Sie haben insbesondere die Meldepflichten
nach Art 28 TVTG zu erfiillen; der entsprechende Uber-
gangszeitraum endet mit Ablauf des 31. Dezember 2020.

Solange diese Personen bzw Unternehmen noch
nichtdurch die FMAregistriert wurden, trifft sie zunéchst
die Pflicht, die Aufnahme der Geschiftstétigkeit anzu-
zeigen (Art 28 Abs 1 TVTG).
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Ferner haben diese Personen der FMA gem Art 28
Abs 1iVm Art 20 Abs 1 TVTG unverziiglich

> die Einstellung ihrer Geschiftstitigkeit;

> ihre Loschung aus dem Handelsregister;

> eine rechtskriftige Konkurserdffnung oder die Tat-
sache, dass ein Antrag auf Er6ffnung eines Insolven-
zverfahrens mangels kostendeckenden Vermogens
abgewiesen wurde,

zu melden.

Die Meldung ist der FMA schriftlich (postalisch oder
auf elektronischem Wege unter Nutzung der gingigen
Standardformate pdf, jpg, etc) beizubringen. Fiir die
Meldung der Ausiibung einer registrierungspflichtigen
Tatigkeit stellt die FMA auf ihrer Webseite ein entspre-
chendes Formular zur Verfiigung.

Die Verletzung der Anzeige- und Meldepflichten gem
Art 28 TVTG ist von der FMA mit Geldbusse von bis zu
CHF 100.000 zu sanktionieren (Art 47 Abs 2 Bst ¢ TVTG).

VIII. Veroffentlichungspflichten

(Art 29 TVTG)

Gem Art29 Bst a und b TVTG haben registrierte VI-
Dienstleister in einer fiir die Offentlichkeit jederzeit zu-
gidnglichen Weise Angaben tiber die von ihnen verwen-
deten VT-Systeme sowie separat davon eine Erkldrung
uber die Eignung der verwendeten VT-Systeme fiir die
jeweiligen Anwendungszwecke zu veroffentlichen.

Der VT-Dienstleister hat insbesondere darzulegen,
wie das von ihm verwendete VI-System (Art 2 Abs 1 Bst
b TVTG) funktioniert und wie das Transaktionssystem
die gesetzliche Vorgabe der »sicheren Ubertragung und
Aufbewahrung von Token« ermdglicht.

Zu diesem Zweck muss der VI-Dienstleister nach-
vollziehbar begriinden, warum er das verwendete VI-
System fiir vertrauenswiirdig und fiir die Erbringung
seiner einschlédgigen Dienstleistungen fiir geeignet und
adiquat erachtet.®

Das Gesetz gibt fur die Gestaltung der Erkldrung
(Lange, Gestaltung des Dokuments, Dokumentenfor-
mat, Verstédndlichkeit, Dichte der Erlduterungen etc)
keine Vorgaben, obwohl dies im Gesetzgebungsprozess
berechtigt gefordert worden war.*® Im Sinn der ratio le-
gis — Erlduterung der Funktionalitdt des VI-Systems -
sollten die Erlduterungen fiir einen »Durchschnittsu-
ser« nachvollziehbar und verstindlich gestaltet werden.

Gem Art 29 Bst a TVTG muss die Erlduterung dau-
erhaft fiir jedermann jederzeit zugédnglich sein. Be-
schrinkungen des Informationszuganges sind unzu-

35 BuA 2019/93, 51.
36 BuA 2019/93, 51.
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lidssig.” Dies impliziert zB, dass der VI-Dienstleister fiir
die Bereitstellung der Informationen keine Gebiithren
verrechnen darf; auch eine Registrierungspflicht wire
tiberschiessend.

An welchem Ort der VI-Dienstleister seine Informa-
tionen gem Art 29 Bst aund b TVTG bereitstellt, wird im
Gesetz nicht geregelt. Die Erliuterungen zum TVTG ver-
weisen auf die Unternehmenswebseite, auf Aushénge in
einem Geschiiftslokal etc.*®

Ebenfalls nicht nidher geregelt wurde, in welcher
Sprache der VT-Dienstleiser seine Erlduterungen ver-
fassen soll. Mangels nidherer Vorgaben wird zu empfeh-
len sein, die Informationen in deutscher und englischer
Sprache bereitzustellen.

Wechselt oder dndert ein VI-Dienstleiser das von
ihm verwendete VI-System, hat er diesen Umstand ein-
schliesslich einer entsprechenden Begriindung fiir den
Wechsel/die Anderung in gleicher Weise zu verdffentli-
chen (Art 29 Bst ¢ TVTG).

Die Verletzung der Veréffentlichungspflichten gem
Art 29 TVTG ist von der FMA mit Geldbusse von bis zu
CHF 100.000 zu sanktionieren (Art 47 Abs 2 Bst h TVTG).

IX. Internes Kontrollsystem

(Art 17 TVTG)

Registrierte Token-Emittenten, Token-Erzeuger, VT-
Schliissel-Verwahrer, VI-Token-Verwahrer, Physische Va-
lidatoren, VT-Protektoren, VI-Wechseldienstleister, VI-
Priifstellen sowie VT-Identitidtsdienstleister, nicht aber
VT-Agenten (Art 13 Abs1a TVTG), haben ein sog »In-
ternes Kontrollsystem« (IKS) einzurichten (zu Details
vgl oben IV.). Je nach Geschéftsmodell und erbrachter
VT-Dienstleistung hat dieses System verschiedene Ziel-
vorgaben zu erfiillen (vgl im Detail Art 17 Abs 1 Bst a-k
TVTG).

VT-Dienstleister haben bei sonstiger Sanktion zu ge-
wihrleisten, dass die Vorgaben des Gesetzes bzw die An-
forderungen an das IKS permanent eingehalten werden
(Art 17 Abs 2 iVm Art 47 Abs 2 Bst b TVTG). Zudem kann
sich auch aus anderen gesetzlichen Vorgaben die Pflicht
zur Implementierung eines IKS ergeben (vgl zB Art 24 ff,
32 DSGVO).

Wie der VI-Dienstleister das IKS ausgestaltet, wird
durch das Gesetz nicht ndher determiniert. Das TVTG
beschrankt sich auf verbindliche Zielvorgaben; so muss
etwa das IKS eines Preisdienstleisters den Eintritt ei-
nes Interessenkonflikts vermeiden (Art 17 Abs1 Bst i
Ziff 2 TVTG). Ublich ist die Implementierung systema-
tisch gestalteter technischen und organisatorischen Re-

37 BuA 2019/54, 271.
38 BuA 2019/54, 271.
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geln, wodurch die relevanten Unternehmensprozesse
gesteuert und kontrolliert werden. Dadurch sollen ex-
terne gesetzliche Vorgaben und interne Richtlinien ein-
gehalten werden und drohende Schéden bzw Sanktio-
nen abgewehrt werden, die durch das eigene Personal
oder Dritte verursacht werden kdonnen. Im Rahmen des
IKS sind prozessunabhingige (automatisierte bzw ma-
nuelle) Kontrollen, beispielsweise durch die Interne
Revision, als auch prozessabhéingige Regelvorgaben
(Compliance) vorzusehen. Die Funktionsfihigkeit und
Uberwachung des IKS liegt in der Verantwortung der
Geschiftsleitung.

Als mogliche Umsetzungsmassnahmen koénnte ua
gedacht werden an

> bauliche und softwaretechnische Zutrittskontrollen,

> schriftliche Weisungen, zB tiber die Geheimhaltung
von Betriebsgeheimnissen, zur Kommunikation mit
Kunden,

> Massnahmen zum Schutz der materiellen und im-
materiellen Vermogenswerte des Unternehmens
und seiner Kunden,

> Massnahmen zur Abwehr von illegalen Vorgédngen
im Bereich der Wirtschaftskriminalitit, zB Imple-
mentierung des Vieraugenprinzips zur Verhinde-
rung von Veruntreuung, Korruption und Kompe-
tenziiberschreitungen,

> Zuweisung verschiedener Detailverantwortlichkeiten
an unterschiedliche Unternehmenseinheiten, oder

> IT-technische Vorkehrungen, zB durch den Regelbe-
stand einer Blockchain.

X. Exkurs: Verhaltenspflichten
aus Zivilrecht

Das TVTG regelt die Verhaltenspflichten eines VT-
Dienstleisters nicht abschliessend. Weiterfiihrende
Pflichten eines VT-Dienstleisters ergeben sich nicht nur
aus parallel anwendbaren Spezialgesetzen, sondern
auch aus allgemeinem Zivilrecht. Da die Grundlage
einer im Auftrag eines Kunden erbrachten VT-Dienst-
leistung oftmals ein Bevollméachtigungsvertrag ist, hat
ein VI-Dienstleister bspw ua jene Standards zu beach-
ten, die sich aus seiner Treuepflicht als Auftragsdienst-
leister ergeben kénnen (§ 1009 ABGB), wobei der Kreis
der zu beachtenden Pflichten in Abhingigkeit von der
im Einzelfall erbrachten VT-Dienstleistung variieren
kann.

Aus dem Gesagten ergibt sich fiir VI-Dienstleister ua
Folgendes:* Gem § 1009 ABGB ist der VI-Dienstleister

39 Statt aller Rubin in Kletecka/Schauer, ABGB-ON** § 1009 Rz 25 ff
(Stand 1.3.2017, rdb.at).
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gegeniiber seinen Kunden ganz allgemein zur Interes-
senwahrung verpflichtet (= allgemeine Treuepflicht).
Er muss im Rahmen des tibernommenen Auftrages
ausschliesslich im Auftraggeberinteresse handeln und
seine eigenen Interessen hintanstellen; bei Interessen-
konflikten zwischen diesen Polen ist im Zweifel eine
Weisung des (informierten) Auftraggebers einzuholen.

Den VT-Dienstleister trifft das Verbot der Geschen-
kannahme oder des Abschlusses von Insichgeschiéften.
Ebenso ist es ihm verwehrt, den Vorteil eines weiteren
Kunden in einer die Auftraggeberinteressen gefdhrden-
den Weise mitzuverfolgen.

Der VI-Dienstleister hat den Auftraggeber durch um-
fassende Informationen und Belehrungen in die Lage
zu versetzen, den Auftrag bestmoglich nach seinen In-
teressen und Vorstellungen zu erfiillen. Daher hat der
VT-Dienstleister beispielsweise iber seine Sachkunde
und Erfahrungen (§ 1299 ABGB), Gebiihren und Kos-
ten des Auftrages, Erfolgsaussichten, Risiken und sinn-
volles Vorgehen anlidsslich der Auftragserfiillung zu in-
formieren. Dies setzt im Zweifel voraus, dass sich der
VT-Dienstleister tiber den Kenntnisstand des Mandan-
ten — gerade im Hinblick auf per se risikogeneigte VI-
Dienstleistungen - zu informieren.

Der VT-Dienstleister hat tiber die Ausfithrung des
Auftrags, dessen Gefiahrdung oder Scheitern dem Auf-
traggeber unverziiglich sowie laufend zu berichten.
Ebenso hat der VT-Dienstleister seinem Kunden (auf
dessen Verlangen) jederzeit Auskunft iiber den Stand
der Geschiéftsbesorgung bzw zur Rechnungslegung zu
geben.

Der Auftraggeber ist berechtigt, den Auftragsin-
halt und die nidhere Auftragsausfithrung durch nach-
tragliche Weisung zu prizisieren. Der VI-Dienstleister
hat den ihm tbertragenden Auftrag zweckmadssig, dh
stets im Interesse des Kunden auszufiihren. Bestehen
zB gleichwertige Handlungsalternativen, hat der VI-
Dienstleister beim Auftraggeber unter Aufklarung tiber
deren jeweilige Vor- und Nachteile riickzufragen, welche
Variante zu wéhlen ist; ggfalls sind dltere Weisungen zu
tberpriifen, ob sie nach wie vor »geeignet sind«. Ist dies
zweifelhaft, hat er VI-Dienstleister Auftraggeber zu be-
nachrichtigen und dessen Weisung einzuholen.

Die Riickfragepflicht entfillt bei Gefdhrdung der
Auftraggeberinteressen durch die mit der Riickfrage ver-
bundene zeitliche Verzogerung. In diesem Fall ist der
VT-Dienstleister verpflichtet, den Auftrag so auszufiih-
ren, wie es den Interessen des Auftraggebers am bes-
ten entspricht, wobei eine objektive ex ante-Sicht (eines
sorgfiltigen Geschiftsbesorgers mit dem Informations-
stand des konkret Beauftragten) massgebend ist.

Der VT-Dienstleister ist grds zur »konservativen«
Auftragserfiillung verpflichtet, dh bei mehreren Mog-
lichkeiten der Auftragserfiillung ist die am sichersten
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zum Erfolg fithrende zu wéhlen. Anderes gilt nur, wenn
der Auftraggeber trotz Belehrung auf einem Vorgehen
des VT-Dienstleisters beharrt, das mit einem hoherem
Risiko des Scheiterns verbunden ist.

Sind von mehreren in Frage kommenden Wegen
jene mit hoherer Erfolgswahrscheinlichkeit auch mit
entsprechend hoheren Kosten verbunden, so hat der
VT-Dienstleister beim Auftraggeber riickzufragen und
ihn tiber deren jeweiligen Erfolgschancen und Kosten
aufzukldren, damit dieser moglichst fehlerfrei (ausser
bei Gefahr im Verzug) entscheiden kann.

Der VT-Dienstleister, der parallel mehrere Kunden
mit gleichem Auftragsinhalt serviciert, ist zur Gleichbe-
handlung verpflichtet. Er hat hier stets die gleiche Sorg-
falt aufzubringen. Der VT-Dienstleister darf keinen Kun-
den zum Schaden des anderen bevorzugen.

Der VT-Dienstleister unterliegt dem sog »Fremdniit-
zigkeitsprinzip« Daraus folgt seine Pflicht, im Rahmen
des Zumutbaren den Auftrag zum grésstmoglichen Nut-
zen des Auftraggebers und daher moglichst kostengtiins-
tig auszufiithren.

XI. Resiimee

Das TVTG sieht im Interesse des Nutzerschutzes ein
engmaschiges Netz an regulatorischen Verhaltens-
pflichten fiir registrierte VI-Dienstleister vor. Diese sind
nahezu durchgéngig strafbewehrt. Daran sieht man ei-
nerseits, dass dem TVTG ein »modernes« Regelungskon-
zept zugrunde liegt. Man erkennt, dass der Gesetzgeber
dem Schutz der Kunden bzw Nutzern von VT-Dienst-
leistern einen hohen Stellenwert einrdumt. Anderer-
seits versucht das Gesetz auf diesem Weg den Umstand
zu »kaschieren«, dass ein VI-System ohne final verant-
wortlichen »Betreiber« nach Art des Art 4 Nr 7 DSGVO
auskommt, der die Sicherheit und Integritit des Trans-
aktionssystems gewédhrleisten muss.

Was die Dichte der im TVTG grundgelegten allge-
meinen Verhaltenspflichten anlangt, ist das TVTG mit
anderen Wirtschaftsgesetzen des Fiirstentums ver-
gleichbar. Qualitativ reicht es jedoch an die umfassen-
den und strengen Regulierungsstandards eines BankG
oder ZDG nicht heran. Insbesondere die Vorgaben zum
Mindestkapital unterschreiten die iiblichen Glaubiger-
schutzbestimmungen deutlich. Im Lichte des fehlenden
Schutznetzes durch ein Einleger- oder Anlegerschutz-
system bei VI-Dienstleistern sind Forderungen der VTI-
Nutzer somit weniger gut abgesichert als im sonstigen
Aufsichtsregime, womit das Schutzniveau durch die
VT-Dienstleister selbst hochgehalten und im Zweifels-
fall bewiesen werden sollte. Eine systematische Zusam-
menschau der in den Art 16 ff TVTG positivierten Verhal-
tenspflichten der VI-Dienstleister zeigt aber auch, dass
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Unternehmer, die Geschiftsmodelle tiber dezentrale
Netzwerke oOffentlich anbieten, die Vorgaben des Ge-
setzes nicht unterschétzen sollten. Dies wird ebenfalls
durch den Umstand bestitigt, dass die Hohe der verwal-
tungsstrafrechtlichen Sanktionen im Vergleich zu ande-
ren Gesetzen durchaus »beachtlich« sind.

XII. Literatur

Vgl die Angaben im Manuskript »Staatliche Aufsicht tiber
VT-Dienstleister« (insb zu Langzitaten), ferner Rubin
in Kletecka/Schauer, ABGB-ON"% § 1009 (Stand 1. 3. 2017,
rdb.at).
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